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Liitynta- ja sovitinpalvelu

Suomi.fi palveluvayla
Digia|iPaa$S

Digia liityntapalvelin

Digia sovitinpalvelin




Toteutusperiaatteet

* Noudatamme Suomi.fi-palveluvaylan ohjeistusta palveluvayla-integraation toteutuksessa:
https://esuomi.fi/palveluntarjoajille/palveluvayla/

* Infrastruktuuri toteutetaan Suomi.fi sovitinpalvelukuvauksen mukaisella tavalla, josta PSOP-
infrastruktuuria kuvaa vaihtoehto 3
(https://esuomi.fi/palveluntarjoajille/palveluvayla/tekninen-aineisto/hyva-
tietaa/sovitinpalvelu/)

e Liitynta- ja sovitinpalvelimet tarjotaan palveluna Digia iPaaS-alustalla

* Lahtokohtaisesti integraatio tullaan toteuttamaan SOAP-rajapintoina, Suomi.fi-
palveluvayladokumentaation suosittelemalla tavalla

* Rajapinnat toteutetaan englanniksi (lukuunottamatta PoC osuutta, mika voidaan kaantaa
myohemmin, jos katsotaan tarpeelliseksi)



https://esuomi.fi/palveluntarjoajille/palveluvayla/
https://esuomi.fi/palveluntarjoajille/palveluvayla/tekninen-aineisto/hyva-tietaa/sovitinpalvelu/

Toteutusperiaatteet -tietoturva

e Tietoturvan osalta toimimme samalla tavalla kuin Kanta-palvelun tapauksessa, jossa
Suomi.fi palveluvayla muodostaa luottoverkon eika yhteyden kayttajaa erikseen tunnisteta
salasanalla.

* PSOP-palvelussa auktorisointi, perustuu Suomi.fi-palveluvaylan kautta tulevaan PSOP-
kayttajatunnukseen seka liittyvan palvelun valtuutukseen XROAD-protokollan clientld-
kentan perusteella

e PSOP-palveluvaylan palvelut eivat ole avoimesti kaytossa vaan kaytto vaatii erikseen
avauksen organisaatiokohtaisesti.

* Palveluiden kayttajien auditointitarpeet maaritellaan myohemmin

e Digian liityntapalvelimen jalkeen olemme sisdisessa palveluverkossa jossa toimitaan HTTP-
protokollalla. Kaikki julkinen ja Suomi.fi-palveluvaylan sisdinen liikenne toimii HTTPS:n
ylitse.




PoC toteutuksen aikana tasmentyneet asiat

* Ei perusteta erillisia Mule-ESB palvelimia liitynta- ja sovitinpalveluiksi vaan otetaan
kayttoon valmiina oleva Digia iPaaS-palvelualusta
e Liittyva palvelu (esim. Apotti) valtuutetaan erikseen palvelunjarjestdjakohtaisesti (PSOP:ssa
kunta), padasemaan tietoihin kasiksi PSOP-jarjestelmassa, normaalin Suomi.fi-palveluvayla —
konfiguraation lisaksi
* Tama tarkoittaa sita, etta vaikka liittyva palvelu voi teknisesti PSOP-rajapintoja kayttaa, pitaa
kyseisen palvelunjarjestajan antaa valtuutus ennen kuin palvelunjarjestajan tiedot ovat rajapinnan
kautta kaytettavissa. Teknisesti valtuutus tapahtuu asetuksella, Digian toimesta. Liittyva jarjestelma

tunnistetaan Suomi.fi palveluvaylan XROAD-protokollan clientld:lla.







