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1. Yhteenveto

Tama dokumentti on kansallisen palveluarkkitehtuuriohjelman (KaPA) HUS:n
Virtuaalisairaalahankkeessa toteutettavien (Terveyskyla.fi) ePalveluiden KaPA-
liityntdjen suunnitteluhankkeen loppuraportti.

1.1. Hankkeen tiedot

Virtuaalisairaalahanke on HUS:n eTerveyspalveluiden kehittdmisen investointi-
hanke vuosina 2015-2018. Hankkeelle on saatu hallituksen Digitalisaatio- kar-
kihankerahoitusta yhdessé Suomen Yliopistollisten sairaanhoitopiirien kanssa
(Virtuaalisairaala 2.0 Karkihanke). Tassa hankkeessa KaPA-palveluiden kayt-
téonoton suunnittelusta syntyneet kustannukset eivét sisally karkihankerahoi-
tuksen piiriin. KaPA-palveluiden kayttoonoton suunnitteluhankkeen mukaiset
tunnistautumis- ja puolesta asioinnin ratkaisut on tarkoitus ottaa kayttéon jat-
kossa muidenkin yliopistollisten sairaanhoitopiirien vastaavissa ePalveluissa.

Tama raportti koskee Virtuaalisairaala- hankkeessa suunniteltavan Terveys-
kyla.fi- palvelun ja sen talojen asiointivaltuuksien ja tunnistautumisen suunnit-
telu- ja maarittelytyota. Hankkeessa valmistuneen suunnitelman pohjalta kayn-
nistetaan valittomasti Terveyskyla.fi ePalveluiden KaPA-liityntdjen toteutuspro-
jekti.

HUS:n (Terveyskyla.fi) ePalveluiden KaPA-liityntdjen suunnitteluhanke kayn-
nistyi elokuussa 18.8. kokouksella, jossa valittiin projektipaallikké ja muodostet-
tiin projektiryhmd. Valmistelevaa ty6ta oli ennen tata tehty eri tapaamisten ja
selvittelyjen muodossa jo kevaasta lahtien (mm. potilasryhméakartoitusta). Syk-
syn aikana kartoitettiin sek& tunnistautumisen siirtymén Vetumasta Suomi.fi:n
ettd asiointivaltuuksien vaatimuksia Terveyskyla.fi palveluiden osalta.
HPE/Nixu on HUS:n puitetoimittajana toteuttanut HUS:n ulkoisten kayttdjien
paasynhallinta ja valtuutusratkaisun HUS Access Gateway (HAG), joka toimii
rajapintana Suomi.fi ja Terveyskyla.fi palveluiden valilla. Nixun asiantuntijat
maarittelivat yhdessa HUS:n teknisten seka kliinisten asiantuntijoiden kanssa
seka tunnistautumisen etta asiointivaltuuksien vaatimukset (asiointivaltuudet
alkuun alle 10-v kahden potilasryhman tarpeiden kautta). Lopputuloksena saa-
tiin dokumentaatio, jossa kuvataan teknisen toteutuksen malli. Suunnittelu-
hankkeen lopuksi lahetettiin VRK:lle hakemus liitteineen seké tunnistautumisen
etta asiointivaltuuksien osalta.

Hankkeen teknisena projektipaéllikkdna on toiminut HUS:n puitetoimittajan
HPE alihankkijan Nixu tekninen asiantuntija Saila Suvanto. Projektirynman ovat
muodostaneet Nixun muiden asiantuntijoiden Markus Salon ja Tuomas Niemi-
sen lisaksi HUS Tietohallinnon ja Virtuaalisairaalahankkeen tekniset asiantunti-
jat Heikki Kahkoénen, Tuomas Lahdelma, Jari Weman seka Virtuaalisairaala-
hankkeen tekninen projektipdallikké Juha Syrjalainen (JS). Hankkeen ohjaus-
ryhmana on toiminut Virtuaalisairaala 2.0 Kéarkihankkeen johtoryhma, jonka ko-
koonpano on: Visa Honkanen, pj. HUS, Sirpa Arvonen HUS, Sanna Husu, siht.
HUS, Heli Leppikangas PSHP, Helja Lundgren-Laine VSSHP, Juha Korpelai-
nen PPSHP, Pirkko Kortekangas VSSHP, Reetta Kélvidinen PSSHP, Paula Ol-
lonen PSSHP, Pasi Parkkila PPSHP, Anne Pitkaranta HUS, Mikko Rotonen
HUS, Tiina Surakka PSHP, Teemupekka Virtanen STM, Susanna Hyvarinen
Kuntaliitto ja Juha Syrjaldinen HUS.
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1.2. Yhteenveto opituista asioista

Vaikka HUS:n (Terveyskyla.fi) ePalveluiden KaPA-liityntéjen suunnitteluhank-
keessa oli paljolti kyse teknisestd suunnitteluprojektista, korostui toiminnan asi-
antuntijoiden rooli seké heidan kauttaan potilasprosessien vaikutus lopputulok-
seen. Kliinisten asiantuntijoiden tydpanoksen hankkeeseen mukaan ulottami-
nen osoittautui ennakoitua haastavammaksi. Toinen tunnistettu ja hieman yllat-
tava havainto oli VRK:n tunnistautumisen ja asiointivaltuuksien hakemuspro-
sessiin liittyvan ohjeistuksen osittainen paivittyminen kesken suunnitteluhank-
keen. Tama aiheutti pienessa maarin korjaus- ja tarkennustarpeita seka tehtyi-
hin johtopaatoksiin ettd dokumentaatioihin tuotettuihin kirjauksiin.

1.3. Suositukset jatkotoimenpiteista

Suunnitteluhankkeen jalkeen HUS Tietohallinto ja Virtuaalisairaala 2.0 Karki-
hanke kaynnistaa yhdessa HUS:n puitetoimittajan HPE/Nixu kanssa Terveys-
kyla.fi palveluiden Suomi.fi tunnistautumis ja asiointivaltuudet toteutusprojektin.
Projektin lopputuloksena Terveyskylan alle 10-vuotiaille digihoitopolun potilai-
den huoltajilla on mahdollisuus kirjautua ja kayttaa huollettaviensa hoitoproses-
sin tukena Terveyskylan séhkdisia hoito- ja asiointipalveluita ensimmaisten Di-
gihoitopolkujen osalta. Samalla Terveyskyla.fi Digihoitopolkujen tunnistautu-
misratkaisun Vetuma-osuus vaihtuu Suomi.fi —tunnistautumiseen.

2. Hankkeen toteutuminen
2.1. Hyddyt, tavoitteet ja mittarit

Hankkeen tavoitteena oli;

o Maaritella tekniset muutostyot tunnistautuminen ja asiointipalvelut kayt-
toliittymaan, jotta voidaan hytdyntaa Suomi.fi — tunnistautumis- ja asi-
ointipalvelua.

o Muutostarpeet kuvattu suunnitteluprojektin dokumentaatiossa.

¢ Kuvata ja maaritella HUS:ssa kaytdssa olevan ulkoisten kayttajien sah-
koisen asioinnin paasynhallintaratkaisun HAG:n siirtymaaikataulu (mig-
raatio) kansalliseen Suomi.fi ratkaisuun.

o Siirtymaaikataulu kuvattu suunnitteluprojektin dokumentaati-
ossa.

e Toteuttaa vaatimusmaarittely ja kayttbonottosuunnitelma yhdessa valit-
tujen pilottiryhmien kanssa sovitussa aikataulussa.

o Maarittely-ja suunnitteludokumentaatio toteutettiin hankkeen ai-
kataulun puitteissa. Alaikaisen, alle 10-vuotiaan diabetespoti-
laan prosessi kuvattiin (LIITE), seka neurologisen alle 10-vuoti-
aan prosessiin liittyvista tarpeista kaytiin keskusteluja hoidosta
vastaavien kliinisten asiantuntijoiden kanssa. Prosessin vaiheet
noudattelevat ylatasolla diabetespotilaan kayttétapausta.

o Kayttdonottosuunnitelma toteutettiin ns. rautalankamallina, yh-
distden KaPa-puolesta-asioinnin ja potilasprosessin prosessit.
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e Tarjota Virtuaalisairaalaan toteutettavat Suomi.fi — tunnistautuminen ja
asiointivaltuudet -toiminnallisuudet valtakunnalliseen kaytt6on hank-
keen kautta.

o Projektin etenemisté ja sen sisaltda esiteltiin Virtuaalisairaala
2.0 Karkihankkeen johtoryhmalle. Tunnistautumisen ja puolesta-
asioinnin prosesseja on sivuttu myos Virtuaalisairaala 2.0 Karki-
hankkeen teknologia- ja arkkitehtuuriryhmissa. Toteutusprojektin
etenemista seurataan tiiviisti seké ko. ryhmissa, ettd ODA-hank-
keen yhteistybryhmissa.

¢ Mahdollistaa teknisen toteutusprojektin kaynnistdminen ilman erillista
tydmaaraa tai selvittelyd suunnitteluprojektissa tuotettavien dokument-
tien avulla.

o Toteutusprojektin kaynnistyskokous
e Pysya suunnitelluissa kustannuksissa ja aikataulussa.

o Hanke toteutettiin sille asetetussa aikataulussa ja siina alitettiin
asetetut kustannustavoitteet

e Varmistaa ettd hankkeessa syntyva maarittely- ja suunnitteluty® ovat
kansallisesti monistettavia ja dokumentit hyddynnettavissa muissa vas-
taavissa projekteissa.

o Maarittely- ja suunnittelutydta on katselmoitu em. Karkihank-
keen ryhmissé ja tdma tavoite on huomioitu hankkeessa. Tavoit-
teen toteutuminen todentuu lopullisesti toteutusprojektin myota.

Hankkeessa ei toteutettu kustannus-hyoty analyysia sen pienimuotoisuuden
VuokKsi.

2.2. Tuotokset

Kuvaus tuotoksesta Suunniteltu Toteutunut ai- Huomioita
aikataulu kataulu

HUS:ssa kaytossa ole- 1.7.- 1.7.- Roadmap

van ulkoisten kayttajien  31.12.2016 31.12.2016

sahkoisen asioinnin paa-
synhallintaratkaisun
HAG:n siirtymaaikatau-
lun kuvausdokumentti
(migraatiokansalliseen
Suomi.fi ratkaisuun).

(Kayttoliittymien) teknis-  1.7.- 1.7.- Suunnitteludoku-

ten muutostdiden mada-  31.12.2016 31.12.2016 mentaatio
rittelydokumentti

Dokumentti/raportti Vir-  1.7.- 1.7.- Skaalautuvuus Virtu-
tuaalisairaalaan toteutet- 31.12.2016 31.12.2016 aalisairaala 2.0. Kéar-
tavat Suomi.fi — tunnis- kihankkeen tarpei-
tautuminen ja asiointival- siin.

tuudet —toiminnallisuuk-
sien kayttéonoton laa-
jentamisesta muissa



http://suomi.fi/
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vastaavissa projek-
teissa.

2.3. Rajaukset

Suunnitteluhankkeessa rajattiin HUS Terveyskyla ePalveluiden KaPA-liitynto-
jen toteutusvaihe pois. Rajaus oli luonteva ja hanke pitaytyi suunnittelutarpei-
den maarittelyssa ja kuvaamisessa.

2.4. Riippuvuudet

Hankkeessa tunnistettiin riippuvuus seka muiden Virtuaalisairaala 2.0 Karki-
hanke —yhteistydosapuolien ettd rinnakkaishankkeiden (ODA, KelaPHR) suun-
taan. YSHP-yhteistybosapuolten kohdalla riippuvuus oli alueille toteutettavien
Virtuaalisairaalapalveluiden vastaavan tunnistautumis- ja asiointivaltuudet toi-
minnallisuuksien hyodyntamiseen. ODA:n ja KelaPHR kohdalla riippuvuus liittyi
tunnistamistapahtuman seka asiointivaltuuksien siirtymiseen saumattomasti
palvelusta toiseen.

Liséksi hankkeessa tunnistettiin riippuvuus HUS:n ulkoisten kayttdjien tunnis-
tautumisratkaisun (HAG) kytkeytymisessa Suomi.fi —palveluun. Riippuvuus ja
kytkds on kuvattu teknisissa liitteissa.

2.5. Hankkeen aikataulu

Hanke toteutui suunnitellussa aikataulussa. Hankkeen suunnittelu oli alkanut jo
kevaalla ja ensimmainen hankkeen kokous pidettiin 18.8. Hankkeen loppuko-
kous pidettiin 21.12.2016.

2.6. Hankkeen kustannukset

Hankkeen suunnitellut ja toteutuneet kustannukset ovat alla olevassa taulu-

kossa.
Vaihe Suunniteltu€ VM rahoi- Toteutunut € VM rahoitus/to-
tus/suunniteltu € teutunut €
Suunnitteluprojekti = 67 575 25 640
Yhteensa 67 575 50 681 25 640 19 230

Hankkeen kustannusarvio alittui seka ostopalveluihin arvioidun tydmaaratar-
peen alittumisesta, ettd oman tydpanoksen kirjausten puuttumisesta johtuen.

2.7. Rahoitus

Valtionvaraniministerid on myontéanyt hankkeelle rahoitusta KaPA ohjelmasta.
Toteutunut rahoitus on kuvattu kohdassa 2.6 ja liitteessa 1. Rahoitushakemuk-
sen yhteydessa tehty itsearvio on tarkistettu vastaamaan hankkeen lopputilan-
netta. Arvio on raportin liitteend 1.
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Hankkeen ohjauksen arviointi

3.1. Hanke- ja ohjelmanhallinta

Hankehallinta toteutettiin hankkeen rajallisen kokonsa vuoksi ketterana pro-
jekti-johtoryhmayhteistyona. Projektiryhman avainhenkil6ina toimineet toimitta-
jan projektipaallikko, Terveyskylan tekninen arkkitehti, sekd HAG tuotepaallikkd
vastasivat yhdessé asiantuntijoiden kanssa tehdyista valinnoista, seka tarvitta-
vien paatosten viemisesta johtoryhmaan. Tydskentely oli sujuvaa, ajoittaisista
selvittelyista johtuneista viiveista huolimatta.

3.2. Tietoturva ja tietosuoja

Hankkeen kohteena oli tunnistautumisen ja puolesta-asioinnin toteutuksen
suunnittelu Terveyskyla.fi s&hkaoisiin potilaspalveluihin. Suunnittelussa huomioi-
tiin kohdeymparistdn vaatimukset luottamuksellisuuden, muuttumattomuuden
seka muun tietosuojan osalta vastaavasti kuin muissa Helsingin ja Uudenmaan
sairaanhoitopiirin potilaspalveluihin liittyvissa hankkeissa. Palveluissa hyodyn-
netaan potilas- ja tietosuojalakien ja asetusten mukaisia vaatimuksia, teknisia
protokollia ja suojaamisteknologioita, sekd palveluntuottajakayttajien osalta or-
ganisaation tietosuojapolitikan mukaisia ohjeistuksia ja niiden noudattamisen
valvontaa. Hankkeen tekninen osapuoli on myds tunnettu luotettavien tunnista-
miseen seka paasynhallintaan ja kyberturvallisuuteen liittyvien teknologiaratkai-
sujen toteuttaja (https://www.nixu.com/fi/sijoittajat/tiedotteet/tekes-ja-nixu-
kayttoonottamassa-suomifi-tunnistamista).

Terveyskyla.fi potilaiden sahkdiset palvelut ovat organisaation potilaskertomuk-
seen rinnastettavia potilaspalveluita ja niissé noudatetaan vastaavia vaatimuk-
sia, kayton tietoturvan sekd sen noudattamisen valvonnan osalta.

3.3. Riskienhallinta

4.

Hankkeen riskit liittyivat tavoitellun lopputuloksen saavuttamiseen asetetussa
aikataulussa ja kustannuksilla. Tavoitellun lopputuloksen laatuvaatimukseksi
asetettiin mahdollisuus toteutusprojektin kaynnistamiseen ilman erillista lisa-
tyota. Kaikki asetetut riskit valtettiin ja toteutusprojekti on tarkoitus kaynnistaa
tammikuun puolessa valissa. Mahdolliset mydhemmin ilmaantuvat lisévaati-
mukset kasitelladn normaalin muutoshallinnan mukaisesti.

Kehittamismenetelmien arviointi

4.1. Dokumenttien hallinta

Suunnitteluhankkeen dokumentaatio on tallennettu HUS:n Virtuaalisairaala 2.0
Karkihankkeen tydtilaan. Dokumentaation yllapidosta vastaa hankkeen projek-
tikoordinaattori.

Hanke on tuottanut osana lopputuotosta dokumenttiluettelon, johon on eritelty
hankkeen aikainen ja yllapitoon siirrettdvad dokumentaatio.

o HUS-ePalveluiden_KaPa-liitynnat_Terveyskyla_loppuraportti
o KaPa_VS2khjoryesitys
e Projektisuunnitelma_ ePalveluiden_KAPA-liityntéjen_suunnittelu

e Liite 1 Kustannusarvio HUS-Tkyla



https://www.nixu.com/fi/sijoittajat/tiedotteet/tekes-ja-nixu-kayttoonottamassa-suomifi-tunnistamista
https://www.nixu.com/fi/sijoittajat/tiedotteet/tekes-ja-nixu-kayttoonottamassa-suomifi-tunnistamista
https://extranet.hus.fi/teams/somatiikantalot/arkkitehtuuri_ja_teknologia/Jaetut%20asiakirjat/Forms/AllItems.aspx?RootFolder=%2Fteams%2Fsomatiikantalot%2Farkkitehtuuri_ja_teknologia%2FJaetut%20asiakirjat%2FKaPa&FolderCTID=0x012000A886C9DBC7737848BEB8F89CF5E746B2&View=%7b38CBDA3E-F56B-407E-A86B-F0CF87A3F5C5%7d
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e Liite 2 Rahoitushakemuksen itsearviointi

Lopputuloksen ja uudelleenkayton arviointi

Hankkeessa suunniteltu Suomi.fi tunnistautuminen tekee mahdolliseksi kansa-
laisille ja potilaille kirjautua HUS:n séhkadisiin palveluihin joko suoraan tai kol-
mannen osapuolen palvelun kautta ratkaisun mahdollistamalla kertakirjautumi-
sella. Asiointivaltuudet toiminnallisuus ulottaa tAman mahdollisuuden myds
niille, joille ei ole tunnistautuminen (ja palvelun kayttd) mahdollista itsenaisesti.
Hankkeessa tamé mahdollisuus ulotetaan ensimmaiseksi alle 10 —vuctiaille ja
heidan huoltajilleen, myohemmin vanhemmille.

Suomi.fi tunnistautuminen ja asiointivaltuudet toiminnallisuudet kytkeytyy
HUS:n sahkaoisiin palveluihin (suunnitteluhankkeen painopisteena Terveys-
kyla.fi palvelut) HUS Access Gatewayn kautta.

Valtionvaraniministerio on myontanyt hankkeelle rahoitusta KaPA ohjelmasta.
Rahoitushakemuksen yhteydessa tehty arvio on tarkistettu vastaamaan hank-
keen lopputilannetta. Arvio on raportin liitteena 3.

Hankkeen paattaminen ja siirto yllapitoon

Hankkeen lopputuotoksena saatiin asetettujen tavoitteiden mukaisesti suunni-
telma Suomi.fi —tunnistautumisen, seké alle 10-vuotiaiden kansalaisten puo-
lesta-asioinnin Terveyskyla.fi palveluihin mahdollistavan toteutusprojektin kayn-
nistamiselle. Toteutushanke kaynnistetddn tammikuun 2017 aikana.

Hankkeen ohjausryhma toteaa lopputulokset ja paattaa hankkeen XX.X ko-
kouksessaan.

Liitteet

Kustannusarvio

Rahoitushakemuksen itsearviointi

Projektisuunnitelma_ ePalveluiden_KAPA-liityntbjen_suunnittelu

KaPa_VS2khjoryesitys




