TUIMA —projektin loppuraportti

Opetus- ja kulttuuriministerio
Yleissivistavan koulutuksen ja varhaiskasvatuksen osasto
Kehittamispaallikko Jarkko Moilanen

16.12.2016

TUIMA - projektin loppuraportti Sivu 1



Sisdllysluettelo

Johdanto ja Projektin taVoittEEt .. ... e e e e e snnraae s 3
o (=LA W eT == [0 1o 112 4 SRR 3
Yhteenveto toteutuksesta ja saavutetut taVoIttEEt .......cei i 3
TUNNISTUSTAtKaiSU = IMPASSIT ... oottt st ettt et e s bt e s bt st e st e st e e b e e nbeennees 4
X-Road integrointimallit ja koodieSImMErKit..........oieiuieiieiieeeece e e e 4
Viro — Suomi yhteistyon kuvaaminen ja toimintamallit ..o 5
Keskeiset toimenpide-ehdOtUKSEL.........uiiiiiiiiiecee e e e e s sree e e e nabes 5
Ohjelmistokomponenttien lisenssien Nallinta..........coovciiiiiiiiiii e 5
KESKEISET LUIOKSEE ...ttt sttt b e b sttt et e et e e sbeesmeesaneeane 5

o] [aq Y=l o o1 Te TRl oo fo] U] <Y =] U 6
Projekti alitti DUAJETEINSA ....ueieiiieee et e e e e e e e et e e e e e eab e e e e e asaeeeessaeeeessaeeesnseeeesnnraneans 6

TUIMA - projektin loppuraportti Sivu 2



Johdanto ja projektin tavoitteet

Valtiovarainministeri6  paatti rahoittaa 3.6.2015 TUIMA-projektia 498 750,00 €£:lla
(VM/988/02.02.03.09/2015) hyviksyttyaddn esitetyn projektisuunnitelman.

Suunnitelmassa eritellyt lopputulokset ovat:

1. Toteutussuunnitelma (Liite 1)

2. Helposti useisiin palveluihin integroitavissa oleva sosiaalisen median tunnuksia
hyvaksikayttava tunnistusratkaisu ja kevyt roolienhallinta ratkaisu. Kokonaisuus on
integroitavissa kansalliseen tunnistuksenohjaukseen ja tukeutuu sopivilta osin rooli- ja
valtuutuspalveluun. (Liite 2)

3. X-Roadin/palveluvadyld osalta eri osapuolten yhteiskdytéssd oleva Github varasto
(repository), jossa integrointimallit ja avoimen I|dhdekoodin koodiesimerkit (kuvattu
jaljempana)

4. Viro-Suomi akselilla tapahtuvan avoimen ldahdekoodin paalle rakentuvan yhteistyén kuvaus
ja alustavat toimintamallit. Kuvaus koskee kaytdannon ldheista tyota, ei sopimuksellisia
seikkoja. (Liite 3)

5. Selvitys ohjelmistokomponenttien lisenssien hallinnan nykytarpeista ja toimintaehdotukset
jatkotoimia varten yhteensopivuuden maksimoimiseksi ja riskien minimoimiseksi. Selvitys
tehdadan yhteistydssa VTT:n kanssa, jotta voidaan tarkastella tdman prosessin sovittamista
osaksi avoimen tuotteen hallintamallia. (Liite 4)

6. Loppuraportti (tdma dokumentti)

Projektin organisointi

Koska hanke kosketti monia organisaatioita ja tietojarjestelmien kehittamisprojekteja ja linkittyy
osaksi kansallisen arkkitehtuurin kehittdmista, erityistd huomiota kohdistettiin sujuvaan
tiedonvaihtoon. Hankkeen osaprojektien paallikot vastasivat siita, ettd sopivat sidosryhmien kanssa
tiedonvaihtotavoista ja saannollisistd tapaamisista. Hankkeen vastuullinen vetdja edellytti
osaprojektien vetdjilta kuukausittaisia yhteenvetoja saavutetuista ja suunnitelluista toista. Iso osa
hankkeen viestintda tapahtui Digipalvelutehdas ja Joint X-Road Slack tydtiloissa.

TUIMA kokonaisuuden koordinointi:
1. Kehittamispaallikké Jarkko Moilanen (OKM)
Tunnistautumisen kehittaminen:
2. Projektipaallikké: Manne Miettinen (CSC)
Integraatiomallien kehittdminen ja yhteistoiminnan kuvaaminen ja mallintaminen:
3. Projektipaallikko: Taija Bjorklund (Sampo Software Oy)
Yhteentoimivuusmallin kehittdminen:
4. Projektipaallikko: Salum Abdul-Rahman (Gofore Oy)

Koko hankkeen osalta pidettiin kaksi ohjausryhmatapaamista, joissa oli suunnitelman mukaisesti
mukana VRK:n ja VM:n henkilost6d OKM:n virkamiesten lisdksi. Varsinaista ohjausryhmaa ei
perustettu, koska sitd ei nahty tarpeellisesti. Projektin seuranta tehtiin kuukausittaisilla
raportoinneilla hankesalkkuun.

Yhteenveto toteutuksesta ja saavutetut tavoitteet

TUIMA-projekti eteni suunnitelman mukaisesti ilman merkittavida riskien toteutumista tai
muutoksia. Vain ylld mainittu kohta 3 (X-Roadin/palveluvdyla osalta eri osapuolten yhteiskdytdssa
oleva Github varasto) jai sisalloltdan ohueksi, koska eri osapuolten vélisessa sujuvassa yhteistyossa
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todettiin haasteita ja iso osa energiasta jouduttiin kohdentamaan aluksi yhteisten toimintamallien
|6ytamiseen sen sijaan ettd olisi padsty heti kasiksi tuottavaan tyohon. Toisaalta tehty tyo edisti
merkittavasti Suomen ja Viron vilistda yhteistyotd Palveluvdylan / X-Roadin suhteen. Samalla
pohjustettiin palveluvaylan ymparille syntymassa oleva yhteiso ja sen roolia.

Projekti alitti budjettinsa reilusti (liite 5). Tahén lienee kaksi syyta: epdonnistunut budjetointi ja
onnistuneet hankinnat. Alla yhteenveto alaluvuittain tuloksista. Lisdksi osaprojekteista on omat
seikkaperaiset raportit ja selvitykset liitteina.

Tunnistusratkaisu - MPASSid

Suunnitelmissa ollut sosiaalisen median tunnuksia hyvaksikdyttdva tunnistusratkaisu ja kevyt
roolienhallinta ratkaisu eteni jopa hieman pidemmalle kuin suunniteltiin. Ratkaisusta kdytetdan nyt
nimitystda MPASSid, jolla on my6s promootiosivut verkossa http://mpass.fi. Ratkaisun ldhdekoodit
|oytyvat Githubista: https://github.com/Digipalvelutehdas/MPASSid-proxy. Osana kehitystd on
tehty VM/VRK:n pyynndstd Open ID Connect proof of concept testi, joka ei kuulunut suunnitelmaan
mutta oli tarpeellista sekd MPASS ettd suomi.fi-tunnistamisen palvelun kehityksen kannalta.

MPASSid eteni beta-ohjelma vaiheeseen tammikuussa 2016. Beta-ohjelman tarkoitus oli integroida
noin 100 000 loppukayttajaa ja 5-10 palveluntarjoajaa ratkaisun piiriin ja siten saada laajapohjainen
ja kattava asiakaskokemukseen perustuva palaute ratkaisun toimivuudesta. Maaliskuussa ratkaisun
piirissa oli noin 50 000 kayttdjaa, jotka olivat Iahes kokonaan yleissivistavan opetuksen piirissa
olevia oppilaita ja opettajia. Nyt saatujen kokemusten perusteella voidaan todeta ettd MPASS
integrointi kuntien jarjestelmiin on kustannustehokasta ja nopeaa vieden parhaimmillaan vain
tunnin ja pahimmillaan viikon. Pitkittynyt integraatioaika johtui muusta kuin tekniikasta (esim
palomuurin avaus kunnissa).

MPASSid —ratkaisu on saanut erittdin suuren kannatuksen niin opetuksenjarjestdjien ja palveluiden
tuottajien keskuudessa. Ei ole perusteetonta arvioida ettd avoimeen ldhdekoodin perustuvasta
MPASSid:sta voi tulla palvelu, joka helpottaisi noin 1,5 miljoonan kansalaisen eldmaa
opetussektorilla ja laajemminkin mikali MPASSid tai sen komponentteja integroidaan osaksi
kansallista Suomi.fi-tunnistuspalveluun.

Projektin aikana on tullut ilmi, ettd suomi.fi —tunnistuspalveluun ollaan mahdollisesti ottamassa
MPASSid ratkaisusta sosiaalisen median tunnuksien avulla tapahtuvan tunnistamisen
mahdollistavat komponentit ("Suomi-Some”). VRK:n kanssa kaydyissa keskusteluissa on tullut ilmi
ettei MPASS ratkaisua ja suomi.fi-tunnistusta voida liittda yhdeksi kokonaisuudeksi, kuten ehka
aiemmin oli ajatus. Syyt edelld mainittuun eivat ole teknisid. HAKA-verkostossa on noussut
mielenkiintoa MPASS Suomi-Some komponentteihin. Sen sijaan kevyt roolienhallinta ei ole
kayttokelpoinen suomi.fi —tunnistuspalvelussa vaan se tulee erottaa omaksi osuudekseen, jonka
hallinnasta ja kuluista vastaa erikseen hallintamallissa maaritelty taho. Roolienhallinta palvelee
lahinna opetussektoria. Kokonaisuuden hallintaa varten tulee laatia avoimen tuotteen hallintamalli.
Osittain tasta syystda MPASSid jatkokehitys irrotettiin TUIMA-projektista maaliskuussa 2016 ja
kehityksen kulut ovat sen jalkeen menneet OKM:n resursseista.

X-Road integrointimallit ja koodiesimerkit

X-Roadin/palveluvayld osalta eri osapuolten yhteiskaytossa oleva Github varasto (repository) on
tehty ja josta loytyy integrointimallit (5 kpl) ja muutama avoimen ldhdekoodin koodiesimerkki
niiden soveltamisesta. Osana tata tyota on kaynnistetty myds Suomen ja Viron yhteinen avoin Joint
X-Road yhteis6, jolle on tehty my6s portaali: http://jointxroad.github.io/ (community.xroad.eu).
Vahadinen maara integraatiomallien kdyttda havainnollistavia koodiesimerkkeja johtuu osittain siita
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syysta ettd muiden organisaatioiden palveluvaylaan liittymistd ohjaavat toimijat (VRK) ja yhteiso
(Joint X-Road community) eivat ole I6ytdneet toisiaan. Toisin sanoen, kun organisaatiot ovat
integroineet palveluitaan palveluvdyldaan, ei ole osattu hyddyntda yhteison taman projektin
puitteissa tekemada tyota. Yhteistyota eri osapuolten vililla ja yhteiskdytossa olevien resurssien
hyodyntamista tulisi ja on mahdollista parantaa paremmalla viestinnalla ja organisaatioiden seka
yhteison tormayttamisella.

Viro - Suomi yhteistyén kuvaaminen ja toimintamallit

Viro-Suomi akselilla tapahtuvan avoimen ldhdekoodin paélle rakentuvan yhteistydon kuvaus ja
alustavat toimintamallit tehtiin suunnitellusti.

Keskeiset toimenpide-ehdotukset
1. yhteiso tarvitsee yhteisomanagerin,
2. lisaa mielenkiintoista julkista materiaalia X-Road integraatioista,
3. sujuvampaa viestintdaa tehdyista paatoksista ja roolijakoa ns virallisten kehitystiimien ja
yhteison valilla
Tarkempi raportti liitteena 3.

Ohjelmistokomponenttien lisenssien hallinta

Projektisuunnitelmassa oleva selvityksen tekeminen ohjelmistokomponenttien lisenssien hallinnan
nykytarpeista ja toimintaehdotukset jatkotoimia varten teki Gofore Oy. Selvitystda hankittiin Gofore
Oy:lta siksi, etta siella tiedettiin olevan Suomen paras asiantuntija taman selvittamisen tekemiseen.

Keskeiset tulokset

Haastattelujen perusteella seka asiakkaan, ettd toimittajien puolella on epaselvaa, mita vaikutuksia
ohjelmistosta l6ytyvasta tekijanoikeusloukkauksesta olisi. Pahimmat seuraukset olisivat palvelun tai
ohjelmiston poistuminen kdytostd oikeuden tai palveluntarjoajan toimesta. Toiseksi suurimmat
vaikutukset olisivat oikeuskasittelyn tai korjauksen vaatimat tyomaarat, sekd naiden vaikutukset
asiakkaan ja toimittajan toimintakykyyn. Suomalaisessa oikeuskasittelyssd maaratyt korvaukset
tekijanoikeusloukkauksesta ovat pienet, ellei kyseessd ei ole komponentin levittdminen, mita
julkishallinnon hallinnon palveluissa ei yleensa tehda. Poikkeuksena on tietysti selaimessa ajettava
koodi, mutta selaimessa ajettava koodi on yleisesti lisensoitu sallivilla lisensseilld, eika
komponenteilla tai kehyksilla ei ole erillisia kaupallisia versioita, joiden perusteella komponentin
hinnan voisi maarittaa.

Haastatteluissa kavi ilmi, ettd monet haastatelluista pelkddvat mahdollisen rikkomuksen
vaikuttavan negatiivisesti maineeseen. Mainevaikutukset eivat kuitenkaan ole julkishallinnon
palvelukehityksessa vakava seuraamus, silla suurimmalla osalla palveluista ei ole kilpailijoita. Talldin
asiakkailla ei ole mahdollisuutta vaihtaa kilpailevaan tuotteeseen. Lisdksi my6skdadan avoimen
lahdekoodin yhteisoihin ei ole yleensa ole suhteita, joita huono maine voisi pilata.

Korkeammalla tasolla ongelmana julkishallinnossa on, ettd asiakas ei aina osaa ottaa omistajuutta
lisenssien hallinnasta. Lisenssien hallinnassa ensimmainen kulmakivi on se, milla lisenssilla oman
palvelun lahdekoodi julkaistaan vai julkaistaanko olleenkaan. Asiakas on aina liiketoiminnan
asiantuntija ja lilkketoiminnan asiantuntijaa tarvitaan, koska oman koodin julkaisuun kdytettavan
lisenssin pitdaa sopia liiketoiminnan tavoitteisiin. Mikali julkaisuun kaytettavaa lisenssia valittaessa
on tiedossa, ettd jokin komponentti tai kehys on olennainen osa tuotettua palvelua, on myds
ndiden lisenssien yhteensopivuus otettava huomioon.
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Mikali asiakas ei osaa maarittaa projektille lisenssien hallinnan tarpeita on tdysin kehittajien oman
aktiivisuuden varassa, miten asiat hoidetaan. Vaikka toimittaja haluaisikin hoitaa lisenssien
hallinnan kunnolla ja sitd sopimuksessa vaaditaan, ei jokaiselle kehittdjalla ole kompetenssia ottaa
avoimen lahdekoodin lisenssien ehtoja huomioon tydssdan ilman ohjausta. Haastatteluissa kavi
myos ilmi, ettd asiakkaat epailevat, ettad tekijanoikeusloukkauksesta karsisi sopimuksen ansiosta
vain toimittaja, joka joutuisi tekemaan korjaukset, maksamaan sopimussakkoja ja saattaisi
menettda sopimuksen. Tosiasiassa namad vaikutukset tulisivat voimaan vasta sen jalkeen kun
seuraamukset olisivat tulleet asiakkaalle.

Lisensseihin liittyvien tekijanoikeusloukkauksen suurimmat riskit liittyvat oikeuskasittelyehtoon,
nimeamisehtoihin ja SaaS-ehtoon. Mikali lisenssiloukkauksen oikeuskasittely tapahtuu jossain
muualla kuin Suomessa, oikeuskasittelyn kustannuksia sekd mahdollisen korvauksen maaraa on
melkein mahdotonta arvioida. Osa nimedmisehdoista kieltda tekijanoikeudenhaltijan tietojen
julkaisemisen palvelussa, kun taas osaa vaatii sitd. Esimerkiksi BSD-lisenssin eri versioissa ovat
nama vastakkaiset ehdot. Taman vuoksi nimedmisehdot on kdytdva tarkasti lapi ja
tekijanoikeudenhaltijoiden nimet on julkaistava sopivassa paikassa niin vaadittaessa. Suurin osa
julkishallinnon ohjelmistokehityksesta on verkkopalvelujen kehittamista, jolloin muokattua koodia
ei jaeta eteenpdin ja esimerkiksi GPL-lisenssin vastavuoroisuusehto ei tule voimaan. SaaS-ehto
kuitenkin on voimassa silloin kun ohjelmisto tarjoaa julkista palvelua. SaaS-ehto liittyy kuitenkin
yleensa tunnettuihin vastavuoroisiin lisensseihin, joten se on helppo tunnistaa. Talléin SaaS-ehdon
sisdltdvan mikropalvelun tai palvelun koodi pitaa julkaista yhteensopivalla avoimen ldhdekoodin
lisenssilld, mita ei haastattelujen perusteella olla sisdistetty. Tama on merkittdva kehityskohde
julkishallinnossa.

Toimenpide-ehdotukset
e Ensisijainen kehitysehdotus on avoimen lahdekoodin hallinnan koulutuksen
lisddminen.
e oman lisenssiyhteensopivuustaulukon tekeminen julkishallinnolle.
o kansallisen FOSSology-palvelun kehitys.

Tarkempi raportti on liitteena 4.

Projekti alitti budjettinsa

Projekti alitti budjettinsa reilusti (liite 5). Projektin hankinnat tehtiin hankintalain mukaisesti.
Useimmiten kaytettiin niin sanottua kevennettya kilpailutusta. Projekti jaettiin osaprojekteihin ja
toteutukset palasteltiin sopivan pieniksi kokonaisuuksiksi, jotta pystyttiin tekemaan kohtuullisen
ketterid hankintoja ja pitamdan kokonaisuus hallinnassa. Hankintamenoihin oli allokoitu 498
750,00€ ja toteutuneet hankintakulut olivat: 271 622,17€. Taman padlle opetus- ja
kulttuuriministerion virkamiehet kayttivat virka-aikaa projektin hallinnointiin ja johtamiseen.
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Dokumentin versiohistoria

Versio  Paivdys | Laatija = Muutoksen kuvaus

V0.1 7.1.2015 JM Ensimmainen versio

V0.2 |8.1.2015 JM Tdaydennetty runko

V0.3 12.1.2015 J.M Taydennetty vaiheiden tekstikuvaukset

V0.4 | 6.3.2015 | M.M. | Muokattu tunnistusratkaisun osalta

V0.5 | 6.3.2015 @ M.M. | Korjattu Henrin kommenttien perusteella

V0.6 9.4.2015 J.M. Lisatty KaPA palveluvéyld ndkemykset

V0.7 15.4.2015 J.M. Tarkennettu hankkeen organisoitumista ja siséltdja kay-

TiLA:
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tyjen palaverin perusteella.
V0.8 | 28.4.2015 J.M. Tarkennettu MM kommenttien pohjalta
V0.9 | 85.2015 | JM. Lisatty Ohry ja tarkennettu l&pivientié
V10 | 15.5.2015 J.M. Viimeinen tarkistus ja kieliasun tarkistus

1. Projektin sisalto

1.1. Lopputulokset

Projektin tuloksia ovat:
e Toteutussuunnitelma

e Helposti useisiin palveluihin integroitavissa oleva sosiaalisen median
tunnuksia hyvaksikayttava tunnistusratkaisu ja kevyt roolienhal-
linta ratkaisu. Kokonaisuus on integroitavissa kansalliseen tunnistuk-
senohjaukseen ja tukeutuu sopivilta osin rooli-ja valtuutuspalveluun.

e X-Roadin/palveluvayla osalta eri osapuolten yhteiskaytdssa oleva
Github varasto (repository), jossa integrointimallit ja avoimen lah-
dekoodin koodiesimerkit

e Viro-Suomi akselilla tapahtuvan avoimen lahdekoodin paalle raken-
tuvan yhteistydn kuvaus ja alustavat toimintamallit. Kuvaus koskee
kaytannon laheista tyotd, ei sopimuksellisia seikkoja.

e Selvitys ohjelmistokomponenttien lisenssien hallinnan nykytarpeis-
ta ja toimintaehdotukset jatkotoimia varten yhteensopivuuden mak-
simoimiseksi ja riskien minimoimiseksi. Selvitys tehdaan yhteistydssa
VTT:n kanssa, jotta voidaan tarkastella timan prosessin sovittamista
osaks avoimen tuotteen hallintamallia.

e Loppuraportti

1.2. Projektin kuvaus ja kohde

Projekti koostuu kolmesta eri alaprojektista:
1. Alaikéisten tarpeet huomioon ottava tunnistusratkaisu,

2. Palveluvaylan integrointimallien kehittdminen ja Viro-Suomi avoimeen
ldhdekoodin perustuvan yhteistyon kuvaaminen, ja

3. Ohjelmistokomponenttien yhteensopivuuden hallintamallin edellytys-
ten selvittdminen ja sovittaminen osaksi avoimen tuotteen hallintamal-
lia.

TiLA:
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1. Alaikaisten tarpeet huomioon ottava tunnistusratkaisu

OKM:n EduCloud-projektissa taydennetd&dn VRK:n johdolla kehitettdvaa kan-
sallista tunnistautumisratkaisua siten, ettd kansalaisen vahvan tunnistamisen
rinnalle kehitetddn heikomman tunnistamisen komponentit, jotka ovat tarpeel-
lisia ja riittdvia monissa kayttotarkoituksissa mm. perusasteen oppimisalustois-
sa. Tavoite on, ettd tuotantotasoista ratkaisua pilotoidaan vuoden 2015 lopussa.

Ratkaisu tyostetddn mahdollisuuksien mukaan yhteistydssa STM:n kanssa, si-
ten ettd vetovastuu on OKM:II4. Ratkaisu tulee olemaan itsendinen palvelu,
jonka voi tarvittaessa ottaa pienella vaivalla kaytt6on myos muilla sektoreilla.
Oletusarvoisesti ja mahdollisuuksien mukaan kéytetadn avoimen lahdekoodin
komponentteja. My6s avoimet rajapinnat ovat oletusarvoinen lahestymistapa.
Mikali joudutaan kayttdmaan suljetun l&hdekoodin komponentteja tai palveluja
osana kokonaisratkaisua, tehdaan niiden paalle joka tapauksessa avoimet raja-
pinnat. Kaikki projektissa rahoitettu kehitystyo tehdaén avoimella lahdekoodil-
la, jonka lisenssi maaraytyy vuoden 2015 loppuun mennessa ja tulee olemaan
yhteensopiva kansallisen arkkitehtuurin lisenssivalintojen kanssa. Lisaksi do-
kumentaatiot ja méarittelyt tehdaén avoimen datan lisenssin alaiseksi (JHS 189
mukaisesti*).

Tunnistautumisen liséksi palvelut tarvitsevat erilaisia tietoja kéayttajista (kayt-

tajaattribuutteja), kuten nimi, sdhkopostiosoite, mihin ryhmé&én tai organisaati-
on osaan kayttaja kuuluu, jne. EduCloud-projektissa perusasteen koulutukseen
liittyvien kayttajien attribuutteja on tarkoitus hakea Opetushallituksen keskite-
tysta Opintopolku.fi-jarjestelman rekistereista? samoin kuin kansallisessa tun-
nistautumisratkaisussa haetaan kansalaisia koskevia attribuutteja VVaestétieto-

jarjestelmasta.

Palveluiden kéyttovaltuudet (auktorisointi) on tehokkainta nivoa kéyttajaattri-
buutteihin, aina kuin se vain on mahdollista, silla ndin kdyttovaltuushallinta
voidaan automatisoida ilman, etta jokaisessa palvelussa yllapidetéan erikseen
kayttajakohtaista tietoa kuka saa tehda mitakin. Esimerkiksi on paljon tehok-
kaampaa tehdd sdanto, etta kaikki kayttdjat, joilla on attribuutti opettaja’ saa-
vat oppimisalustassa oikeuden antaa ja tarkastaa kotitehtavia (ja kayttajat, joil-
la on attribuutti oppilas’ eivit), kuin ettd sovelluksen padkayttdja kdy kaytta-
jakohtaisesti raksimassa tdmén oikeuden.

On ilmeista, ettd kaikilla toimialoilla on tarve kéyttajaattribuuttien ja kaytto-
valtuuksien hallintaan, vaikka tarvittavat attribuutit ja roolit vaihtelevat luon-
nollisesti toimialasta ja palvelusta riippuen. KaPA-ohjelmaan kuuluvassa roo-
li- ja valtuuspalvelu -hankkeessa (Rova) kehitetdén liséksi kansallisella tasolla
toimivaa rooli- ja valtuutuspalvelua. Eri toimialojen palveluiden vaatimien val-
tuutusten suhde Rovaan kaipaa vield tdsmennysté — ei liene tarkoituksenmu-
kaista, ettd Rova palvelisi mikrotason valtuutusasioissa (”onko Rymittyldn
ala-asteen 4 C -luokan oppilaalla Ville Virtasella oikeus pdésta Otavan mate-
matiikan harjoitusmateriaaliin™), vaan keskittyisi laeissa ja asetuksissa mééri-
telyihin rooleihin ja valtuutuksiin (“onko Matti Virtasella oikeus Ville Virtasen

! http://www.jhs-suositukset.fi/suomi/jhs189
*http://www.minedu. fi/export/sites/default/OPM/Tapahtumakalenteri/2013/05/Tietohallinto/Nokkanen_Erja__Ti
etohallinnon_yhteistyxkokous_22052013_OPH.pdf

TiLA:


http://www.jhs-suositukset.fi/suomi/jhs189

Opetus — ja kulttuuriministerio 5 (14)
TUIMA Toteutussuunnitelma 13.1.2017

huoltajana ilmoittaa Ville Virtanen ortodoksiseen uskonnonopetukseen’). Ro-
van kanssa tehd&én tiivista yhteistyota kuten alustavissa yhteistyopalavereissa
on sovittu, jotta varmistetaan paallekkéisyyksien vélttdminen ja yhteentoimi-
van ratkaisun rakentuminen.

EduCloud-projektissa konseptoitu ja pilotissa testattu roolienhallintamalli im-
plementoidaan tuotantotasoiseksi ja dokumentoidaan siten, etta se voidaan
pienellé vaivalla siirtaa toisille toimialoille. Ndin toimimalla véahennetaan eri
tyyppisten ratkaisujen keksimista. Kaikki projektissa rahoitettu kehitystyo
(komponentit ja rajapinnat) tehdaén avoimella lahdekoodilla, jonka lisenssi
maaraytyy vuoden 2015 loppuun mennessa ja tulee olemaan yhteensopiva
kansallisen arkkitehtuurin lisenssivalintojen kanssa. Liséksi dokumentaatiot ja
madrittelyt tehd4n avoimen datan lisenssin alaiseksi (JHS 189 mukaisesti®).

2. Palveluvaylan integrointimallien kehittdminen

Kyseessa on integraatiomallien kehittdmista ja kommunikointia Suomessa eri
sidosryhmille, jotta integraatio olisi joustavaa ja tapahtuisi mahdollisimman
pienella vaivalla. Erityiseksi haasteeksi tulee 16ytaa erilaajuisia adapteriratkai-
suja, joilla palveluvaylan SOAP rajapinta sovitetaan yhteen markkinoilla yha
dominoivamman roolin ottaneisiin REST/JSON rajapintoihin.

EduCloud palvelun kehittdminen on alusta asti tapahtunut yhteistydssé viro-
laisten kanssa ja siksi onkin syntynyt paljon linkitysté ja keskustelua Edu-
Cloud (OKM), Information System Authority (RIA) ja Cybernetica vélille. Ta-
t& yhteytta on jarkeva kayttaa etsittdessa jarkevat integrointimallit, joilla erilai-
set organisaatiot tuovat omat palvelunsa palveluvéylaan. Kehitettavat mallit
hyddyttavat kumpaakin maata ja kokonaisarkkitehtuurin yllapitoa.

Kyseessa on enemmaén organisatorinen yhteistoiminta Viron ja Suomen valilla,
jossa madritellaan arkkitehtuurista toimintaa integroinnin saralla. Lisaksi tuo-
tetaan yhteistyossa yksityisen sektorin kanssa (EduCloud Alliance jasenet ja
muut halukkaat) ja muiden julkisen sektorin toimijoiden (VRK, STM) koodi-
tason kokeilut ja esimerkit julkisesti kaikkien kayttéon avoimena lahdekoodina
sikali mikali mahdollista. Joissakin integrointimalleissa saatetaan joutua kayt-
tdmaan kaupallisia komponentteja ja silloin avoin lahdekoodi ei ainakaan kai-
kilta osin ole mahdollista. Tarkoitus ei ole toteuttaa REST/JSON tukea palve-
luvayléan, vaan operoida adapter serveri osuudessa. Tulemme kuitenkin selvit-
tdmaan reunaehtoja REST/JSON tuen toteuttamiseksi palveluvéylan seuraa-
vaan versioon.

Tuottamalla integrointimallit ja esimerkit helpotetaan organisaatioiden liitty-
mista palveluvayl&én kayttden olemassa olevia rajapintaratkaisuja ilman etté
rajapintoja pitéé tehda uudelleen SOAP teknologialla. Ratkaisut yhtendistavét
kéaytantoja ja siten luovat vakautta ja kokonaisjarjestelman turvallisuutta. Li-
séksi on oletettavaa ettd mallien ja esimerkkien avulla syntyy kansallisella ta-
solla merkittavia kustannussaéstoja.

% http://www.jhs-suositukset.fi/suomi/jhs189
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3. Ohjelmistokomponenttien lisenssien yhteensopivuuden sovit-
taminen avoimen tuotteen hallintamalliin

Sinéll&én ei ole suurta eroa puhutaanko lisenssien hallinnan kohdalla avoimes-
ta vai suljetusta lahdekoodista. Kummassakin tapauksessa lisenssejé tarvitsee
valvoa arkkitehtuurimielessa ja vastaamaan kKysymyksiin kuten esimerkiksi
syntyyko jonkin komponentin lisenssisté riskeja suhteessa kokonaisarkkiteh-
tuuriin. Suomessa on valtionhallinnossa kéytossa kokonaisarkkitehtuuriin pe-
rustuva ajattelu- ja hallintamalli. Tastakin ldhtokohdasta ajatellen olisi erittdin
tarkedd, ettd JulkICTLab ympéristona tarjoaa projekteja vetaville tahoille jo-
tain evaita toteuttaa annettuja ohjeistuksia siten, etta kehitys on jouhevaa, si-
séltdéd mahdollisimman vahan riskeja ja tuottaa parhaan mahdollisen tuloksen.

Sen liséksi, ettd julkisessa hallinnossa voidaan hyddyntéd avoimen ldhdekoo-
din ohjelmistoja, antavat avoimet lisensointimallit myds mahdollisuuden levit-
t&& julkisin varoin toteutettuja ohjelmistoja vapaasti kaytettaviksi. Suositukses-
sa (JHS 169%) todetaan muun muassa, etta ohjelmiston hankinta kannattaa teh-
déa siten, etta hankittava ohjelmisto voidaan tarvittaessa jakaa hallinnon ja kan-
salaisten keskuudessa. Kun avoimen lahdekoodin ohjelmistoon tehdéan tai tee-
tetadn muutoksia, niin kehitystulokset tulee julkaista avoimen l&hdekoodin li-
senssilla, ellei kehitystydn sulkemiseen ole erityista perustetta. Sama suositus
varoittaa myos etta markkinoilla on ohjelmistoja, joita markkinoidaan avoimi-
na, vaikka niita ei saa muokata tai jaella edelleen. Néin ollen tulee olla tarkka-
na lisenssien kanssa.

Y1l& mainituista ja monista muista syistéd johtuen JulkICTLabiin tulisi nopealla
tahdilla méérittaa tyokalut, joilla voidaan vahentad riskeja jotka liittyvat eri
komponenttien lisenssien yhteentoimivuuteen. Projektissa ei tuoteta lisens-
sienhallinnan tyokaluja, vaan selvitys nykytarpeista ja mahdollisuuksista jatko-
toimia varten. Erityisen tarkeédksi kyseinen tyokalu muodostuu niissa projek-
teissa, joissa lopullisen tuotteistuksen tekee kaupallinen osapuoli. Toisin sano-
en, referenssitoteutuksessa jota julkishallinto ja yksityinen sektori kehittavét
yhdessd, voidaan toki kdyttad komponentteja joiden lisenssi ei esimerkiksi salli
kaupallista toimintaa. Kuitenkin viimeistaan tuotteistusvaiheessa tarvitaan tieto
riskeistd ja komponenttien lisenssien yhteensopivuudesta.

Vain pitdmalla yll& lisenssikarttaa voidaan ndhda komponentit, jotka joudutaan
korvaamaan esimerkiksi juuri tuotteistusvaiheessa. Tuotteistus pitaa tehda, jot-
ta valtio voi hankkia palvelun. Liséksi voidaan n&dhda ettd tama liittyy myas
avoimen tuotteen hallintamalliin, jota VTT:n johdolla on kehitetty julkishal-
linnon hallintatyokaluksi avoimen ldhdekoodin projekteihin.

Kansallisen palveluarkkitehtuurin (KaPA) hankkeissa tuotettu ohjelmakoodi
tullaan julkaisemaan avoimena lahdekoodina ja toteutuksissa hyddynnetaan
myos valmiita avoimen lahdekoodin komponentteja. Hankkeissa tuotettavan
lahdekoodin lisenssien sekd valmiiden komponenttien lisenssien yhteentoimi-
vuuden varmistaminen on téstd johtuen ensi arvoisen tarke&a. Talla hetkella li-
senssien yhteentoimivuuden varmistaminen taytyy tehd4d manuaalisesti kom-
ponenttikohtaisesti, joka on aikaa ja lisensseihin liittyvaa erityisosaamista vaa-
tivaa tyota. Tehtdvéaan soveltuvien valmiiden tyokalujen saatavuus JulkICTLa-

* http://www.jhs-suositukset.fi/suomi/jhs169
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bin kautta vahentdisi merkittavasti lisenssien yhteentoimivuuteen liittyvia ris-
keja seké yhteentoimivuuden arvioimiseen liittyvad tydmaaraa

1.3. Projektin tavoitteet

Projektin keskeisimmét tavoitteet ovat:

e Luoda erityisesti nuoret ikaryhmat ja heidan eri tarpeet huomioon ot-
tavan tunnistautumisen osa-ratkaisu:

o joka tdydent&d kansallista tunnistautumisratkaisua

o heikkojen tunnistusvalineiden komponentit, joita voidaan kayt-
taé osana erilaisia pilvipalveluja eri toimialoilla pienilla integ-
rointikuluilla.

o Konseptoitu ja pilotissa testattu kayttajéattribuuttien ja roolien-
hallintamalli. Ratkaisu voidaan pienelld vaivalla siirta4 toisille
toimialoille.

e Saada aikaan integrointimallit palveluvaylaan:

o Selvitetaén jarkevét integrointimallit muun muassa
REST/JSON tekniikan kohdalla yhdessé virolaisten arkkitehtien
kanssa yhteistydssa.

o Julkisia online seminaareja, joissa késitellaan integrointimalleja
ja tuetaan testaamista.

o Véhintdan yksi isompi paivan kansainvalinen tyorii-
hi/konferenssi yhdessa virolaisten kanssa.

o Dokumentoidut integrointimallit ja minimissdén 1 koodiesi-
merkki jokaisesta mallista Githubiin. Tehd&&n yhteisty6ssa vi-
rolaisten kanssa.

o Testataan ratkaisut oikeilla julkisen ja yksityisen sektorin palve-
luilla kayttden hyvéksi EduCloud Alliance yhteisoa.

o Pilotoitu REST rajapintakytkentd palveluvaylaan yhteistyossé
VRK:n ja PRH:n kanssa.

o Selkiyttdd komponenttien lisenssienhallintaa:

o JulkICTlabissa olevien projektin kayttéon ohjelmistosuosituk-
set tai pilvipalvelut joiden avulla voidaan yll&pitaa karttaa ark-
kitehtuurin sisaltamista lisensseisté ja niiden suhteista toisiinsa.
Kaupalliset tyokalut ostaisi kukin projekti itse, ei siis JulkICT-
Lab. Evaluoidaan vahintééan 3 eri ohjelmistovaihtoehtoa.

o Ohjeistus (lyhyt) miten yhteensopivuustarkistukset voisi suorit-
taa osana kehitystyota.

o Toimintamalli yhteensopivuuden maksimoimiseksi ja riskien
minimoimiseksi.

1.4. Projektin omistaja

Projektin omistajana toimii: Jarkko Moilanen, joka vastaa sen lapiviennista.

TiLA:
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1.5. Toteutuksen osapuolet

Omat ja sidosryhmien osapuolet

Organisaatio Rooli toteutuksessa

VM Rahoitus, KaPA koordinaatio ja ohjaus

CSC Vastaa tunnistautumisen ja roolienhallinnan
toteuttamisesta

VTT Kehittad avoimen tuotteen hallintamallia. Sisal-
lytetddn kehitettavat ratkaisut osaksi kyseistd
mallia.

Sosiaali — ja terveysministe- Otetaan mukaan madrittelyyn ja siten huomioi-
ri6. STM daan yhteiskunnallisia tarpeita laajemmin.

Opetushallitus, OPH Otetaan mukaan méadrittelyyn ja siten huomioi-
daan yhteiskunnallisia tarpeita laajemmin.

Vaestorekisterikeskus, VRK Vastaa palveluvaylan kehittdmisesté ja kéayt-
toonotosta, keskeinen toimija integrointimallien
kehittdmisessa yhteistydssé virolaisten kanssa.
Toteuttaa palveluvédyldn REST pilotin yhdessé
PRH:n kanssa kayttéden hyvéksi yhdesséd méaari-
teltyja tyokaluja ja kaytantojé soveltaen. Vastaa
kansalaisen tunnistuspalvelun ja roolien ja val-
tuustusten hallinnan palveluiden kehittdmisesta
kansallisessa palveluarkkitehtuurissa.

Cybernetica (Viro) Kehittaa X-Road ratkaisua. Keskeinen toimija
integrointimallien kehittdmisessd. Vastaa omista
kuluistaan.

Information System Authori- Koordinoi kansallisen arkkitehtuurin kehitystéa
ty (RIA, Viro) Virossa. Keskeinen toimija integrointimallien

kehittdmisessd. Tuottaa integrointimallien kehi-
kot. VVastaa omista kuluistaan.

Kansallinen palveluarkkitehtuuriohjelma

Hanke / projekti Tarvitaan

Tunnistautuminen Tulee varmistaa ettei tehdé paallekkaisi tai
yhteentoimimattomia ratkaisuja. Tapahtuu
pitdmalla sédanndllisesti palavereja joissa jae-
taan tietoa toteutuksista.

Rooli- ja valtuutuspalvelu Tulee varmistaa ettei tehda paallekkaisié tai
yhteentoimimattomia ratkaisuja. Tapahtuu
pitamalla saanndllisesti palavereja joissa jae-
taan tietoa toteutuksista.

TiLA:
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2. Toteutus

2.1. Lapiviennin yleiset periaatteet

Projektin lapiviennisté vastaa Jarkko Moilanen.

Sosiaalisen median tunnuksia hyvaksikayttavan tunnistusratkaisun ja kevyen
roolienhallinta -ratkaisun ohjaus kytketdan Vaestorekisterikeskuksessa kéyn-
nissa olevan kansalaisen tunnistamispalvelun ohjaukseen siten, etté projekti-
paallikkd Manne Miettinen kutsutaan ohjausryhmén jéseneksi siksi aikaa, kun
tassa projektisuunnitelmassa kuvatan kokonaisuuden toteuttaminen on kéayn-
nissd. Miettinen raportoi ohjausryhmalle tyon etenemisestd, ja ohjausryhma
varmistaa etté tehtavat ratkaisut ovat linjassa kansalaisen tunnistamisen palve-
lun kanssa.

Palveluvaylan integrointimallien kehittdminen ja Viro-Suomi avoimeen lahde-
koodin perustuvan yhteistyon kuvaaminen tapahtuu toimimalla tiiviissé yhteis-
tydssa VRK:n palveluvayld-hankkeen kanssa. Yhteistyon ja tiedonkulkemisen
varmistamiseksi Eero Konttaniemi kutsutaan TUIMA:n ohjausryhméan. Pro-
jektipaallikko Taija Bjorklund Sampo Software Oy:sta raportoi edistymisen
Palveluvaylan ohjausryhmalle. Projektipaallikkoé Bjorklund osallistuu Viro-
Suomi yhteistyodpalavereihin, dokumentoi prosessia ja auttaa yhteistyon raken-
tamisessa toimien tiiviissa yhteistyossa palvelupaallikko Petteri Kiviméaen
kanssa.

2.2. Aikataulu ja vaiheistus
Projektin toteutus on jaettu seuraaviin vaiheisiin:

INTEGROINTIMALLIT
1. Kehitettavien integrointimallien valinta

2. Bi-lateriaalinen Viron ja Suomen tyohon osallistuvien osapuolten tyo-
ryhmépdiva. Muut maat jatetddn tassa vaiheessa pois (muun muassa
Ukrainasta ilmaistu kiinnostusta osallistua)

Mallien suunnittelua ja dokumentointia
Bilateriaalinen tyoryhmépaiva

Mallien tarkennusta

Bilateriaalinen tyoryhmépaiva

Mallien tarkennusta

© N o g~ w

Bilateriaalinen seminaari (tuloksien evaluointia)

YHTEENTOIMIVUUS MALLI
1. Selvitysty6 nykytilanteesta ja tarpeista
2. Yhteensopivuustarkistus toimintamallin maarittdminen
3. Mallin pilotointi yhteen tapaukseen, EduCloud

TiLA:
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4. Mallin sovittaminen osaksi avoimen tuotteen hallintamallia

TUNNISTUSRATKAISU

1. Perusasteen opetuksen palveluissa tarvittavan tunnistusvalineiden
komponentit

2. Rqo_ljtietorajapinnan maéaritys perusasteen opetuksen palveluiden tar-
peisiin

Em. roolitietorajapintojen implementointi Opintopolku.fi:n paalle
Tunnistuskehikkojen testausta ja vertailua

Valitun tunnistuskehikon konfigurointi

Tunnistuskehikon integrointi roolienhallintaan

N o g bk~ o

Pilotointi

Projekti vieddan lapi aikavalilla 1.5.2015 - 1.3.2016

Projektin tarkempi vaiheistus ja lapivienti on kuvattu erillisessa GANTT kaa-
vion siséltavassa taulukossa.

2.3. Vaiheet

Alla on kuvattu projektiin sisaltyvien osaprojektien/tehtavakokonaisuuksien
padvaiheet ja niiden keskeiset tehtdvat. Seuraavassa esitettavat tyévaiheet nou-
dattelevat paasaantoisesti aikataulugraafissa (GANTT liite) esitettyd vaiheis-
tusta ja kuvaavat ndiden tyovaiheiden sisallon.

2.3.1. Tunnistusratkaisu

Tassa vaiheessa kehitetddn sosiaalisen median tunnuksia hyvaksikayttava tuo-
tantotasoinen tunnistusratkaisu. Kyseessa on siis heikon tunnistuksen mahdol-
listava ratkaisu, jota voidaan kéyttaa taydentaméén kansallisen tason vahvaan
tunnistamiseen perustuvaa ratkaisua.

Ratkaisu on helposti integroitava kokonaisuus, joka siséltdd myos tuotanto-
tasoisen, mutta kevyen roolienhallintaratkaisun. On oletettavaa ettd kansallisen
tason roolienhallintaa tarvitsee laajentaa sektorikohtaisia ratkaisuja tehtaessa.
Luomalla tdssd kuvatun ratkaisun tai kehikon, voidaan sita kayttden ratkaista
tai ainakin nopeuttaa huomattavasti monia eri sektoreittein roolienhallintaan ja
heikkoon tunnistamiseen liittyvia kehitystarpeita, jotka tulevat ilmi kun palve-
luja kytketdan palveluvéylaan.

Vaiheessa syntyvét tuotokset:

e Erityisesti nuoret ikdryhmat ja heidan eri tarpeet huomioon ottavan
tunnistautumisen osa-ratkaisu, joka niveltyy tulevaan kansalaisen
tunnistautumisratkaisuun.

e Sosiaalisen median tunnusten kéyton sisaltdva tunnistusratkaisumoduli,

TiLA:
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jota voidaan kéyttaa osana erilaisia pilvipalveluja eri toimialoilla
pienilla integrointikuluilla.

2.3.2. Integraatiomallit
Vaiheessa syntyvat tuotokset:

e Tuotetaan jarkevat palveluvaylan integrointimallit muun muassa
REST/JSON tekniikan kohdalla yhdessé virolaisten arkkitehtien kanssa
yhteisty6ssa ja lisensoidaan tuotos avoimen datan lisenssilla.

e Julkisia online seminaareja, joissa kasitelladn integrointimalleja ja
tuetaan testaamista.

e Vahintadn yksi isompi péivan kansainvélinen tyoriihi/konferenssi
yhdessa virolaisten kanssa.

e Dokumentoidut integrointimallit ja minimissaan 1 koodiesimerkki
jokaisesta mallista Githubiin lisensoituna kansallisen
palveluarkkitehtuurin lisenssin kanssa yhteensopivasti (avoimen
lahdekoodin lisenssi). Tehdaan yhteistydssé virolaisten kanssa.

e Testataan ratkaisut julkisen ja yksityisen sektorin palveluilla kayttaen
hyvaksi EduCloud Alliance yhteisdéd, PRH:n ja mahdollisten muiden
toimijoiden kanssa.

e Tuotetaan kuvaus Viro-Suomi avoimen ldhdekoodin kéytannollisesta
yhteistyosté jatkotoimia varten. Selvitys keskittyy kooditason
yhteistyon ja yhteistoiminnan kuvaamiseen.

Vaihe on kaksi osainen: Ensimmaéinen osa keskittyy palveluvaylaan integroi-
tumisen helpottamiseen. Jotta palveluvaylaan pystytaan liittamaan jatkossa
palveluita mahdollisimman nopeasti, helposti ja turvallisesti, tulee olla ole-
massa kaytannolliset integrointimallit ja avoimen lahdekoodin toteutusesimer-
kit, joiden lisenssi sama kuin palveluvaylan tai vahintdan yhteensopi-
va.Tuotosten tallennus- ja hallinta-alusta Github.

Tassé vaiheessa yhdessa virolaisten kanssa luodaan palveluvaylan integrointi-
mallit. Tyoskentely tapahtuu itsendisesti ja tydryhmapéivien yhteydessa. Tyo-
ryhmapaéivi jarjestetdan vahintadn kolme. Vaiheeseen osallistuu jarjestelma-
arkkitehti (tai tarvittaessa useita) Viron RIA yksikostd, palveluvayléda kehitta-
vastd Cyberneticasta, Vaestorekisterikeskuksen palveluvaylasta vastaava péal-
likkd ja muita tapauskohtaisesti tarpeelliseksi koettuja sidosryhmien edustajia
kuten Vero ja Sosiaali-ja terveysministerio sek& Opetushallitus.

Tyoskentely tapahtuu avoimen lahdekoodin periaatteiden mukaisesti avoimesti
Github palvelussa. VVaiheen tulokset tallennetaan Github palveluun, joten kai-
killa on mahdollisuus kommentoida ja osallistua tydskentelyyn. Liséksi ndin
voidaan taata ettd tuotokset ovat kaikkien saatavilla.

Toisena rinnakkaisena prosessina syntyy lisaksi raportti, jossa kuvataan nykyi-
set Suomen ja Viron valiset yhteistoiminnan prosessit erityisesti niilta osin kun
ne tapahtuvat REST gateway komponenttia, integrointimalleja ja EduCloud
standardia kehitettdessd. Tulokset tallennetaan Github palveluun lisensoituna
JHS 189 suosittelemalla avoimen datan lisenssill4. Raportissa keskitytadn kay-
tdnnonlaheisen (koodi, maaritykset, tapaamiset, organisointi, viestinta, tavat ja
arvot toiminnassa) yhteistyon kuvaamiseen. Mahdollisuuksien mukaan tulee

TiLA:
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verrata l0ydoksia tutkimuskirjallisuudesta 16ytyviin malleihin. Liséksi raportti
siséltad alustavia korkeamman tason toimintamallien kuvauksia ja suosituksia.
Raportti ja siihen liittyva tyo ei sisalla seuraavia aihealueita: Suomen ja Viron
valiset sopimukset tai vastuut tai muut lainopilliset seikat.

2.3.3. Yhteentoimivuusmalli

Vaiheessa syntyvat tuotokset:

e Selvitys ohjelmistokomponenttien lisenssien hallintaan liittyvista
tarpeista JulkICTlab ja kansallisen palveluarkkitehtuurin tasolla.

e Alustava lisenssien hallintaprosessin sovitus osaksi VTT:n kehittdméaa
avoimen tuotteen hallintamallia.

e Selvitys olemassa olevista ratkaisuista lisenssien hallinnan tekemiseksi
ja suositukset jatkotoimista.

Vaiheen aikana selvitetaan erilaisten markkinoilta 16ytyvien tyokalujen sovel-
tuvuus komponenttien lisenssienhallintaan avoimen lahdekoodin projekteissa.
Liséksi selvitetadn tdmén hetkiset tarpeet lisenssien hallintaan. Selvitys siséltada
jatkotoimenpide-ehdotukset, tyokalusuositukset ja esimerkkiprosessin siihen,
miten eri komponenttien yhteentoimivuutta edistetdan JulkICT labissa. Selvi-
tys antaa perusteet jatkotoimille.

2.3.4. Loppuraportointi

Projektin suunnittelun / toteutuksen ja arvioinnin pohjalta dokumentoidaan tu-
lokset, tuotokset seké toteutuksen tarkeimmat tehtdvat ja toteutukseen kaytetyt
resurssit loppuraportiksi. Loppuraportissa projektin vastuutaho kuvaa myos
oman arvion toteutuksen onnistumisesta suhteessa tyolle asetettuihin tavoittei-
siin.
Vaiheessa syntyvat tuotokset:
e Loppuraportti
o Arviointi (miten toteutus onnistui suhteessa tavoitteeseen)
o Toteutus (vaiheet, tuotokset ja tehtévét)

o Resurssien kaytto (henkil6tyo, rahoitus)

3. Projektin organisointi

3.1. Projektin hallinnollinen organisointi

TUIMA kokonaisuuden koordinointi:
o Kehittdmispaéllikko Jarkko Moilanen (OKM)

TiLA:
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3.2.

3.3.

3.4.

Tunnistautumisen kehittdminen:
o projektipdéllikkd: Manne Miettinen (CSC)

Integraatiomallien kehittdminen ja yhteistoiminnan kuvaaminen ja mallintaminen:
e Projektipéallikko: Taija Bjérklund (Sampo Software Oy)

Y hteentoimivuusmallin kehittdminen:

e Projektipaallikkd: Gofore Oy

Ohjausryhma

Johtuen projektin lyhyesté kestosta ja pienehkdsta koosta, ohjausryhma pyritaan pité-
méaan mahdollisimman pienend. Liséki ohjausryhma tulee kokoontumaan paasaantoi-
sesti online formaatissa. Projektin alku- ja loppupalaverit pyritddn pitdmaan kuitenkin
fyysisind palavereina.

Projektin ohjausryhmaan kutsutaan j&senet seuraavista organisaatioista:
e Jarkko Leskinen, Kansalaisen tunnistamispalvelun ohjaus (VM/VRK)
e Matti Hiltunen, Kansallinen rooli- ja valtuutuspalvelu (VM/VRK)
e Eero Konttaniemi, Kansallinen palveluvaylad (VM/VRK)
e Jari Porrasmaa (STM)
Ohjausryhmaa johtaa TUIMA:n projektipaallikké Jarkko Moilanen (OKM).

Viestinta ja tiedonvaihto

Koska hanke koskettaa monia organisaatioita ja tietojarjestelmien kehittdmisprojekte-
ja ja linkittyy osaksi kansallisen arkkitehtuurin kehittamista, tulee erityista huomiota
kohdistaa sujuvaan tiedonvaihtoon.

Hankkeen projektip&allikot ovat vastuussa siitd, etta sopivat sidosryhmien kanssa tie-
donvaihtotavoista ja saannollisista tapaamisista. Muissa tapauksissa vastuu on TUI-
MA:n hankepaallikolla. Y hteistoimintapalavereista on tehtdvd muistio joka julkisilta
osin kirjataan Github:iin projektin repositoryyn.

Esimerkiksi heikon tunnistuksen projekti, jota johtaa Manne Miettinen tulee olla tii-
viissd yhteistydssda ROV A —hankkeen ja kansallista tunnistuksenohjausta rakentavan
hankkeen kanssa. Heikon tunnistuksen Github repository I0ytyy osoitteesta:
https://github.com/educloudalliance/educloud-sso

Tuotokset

Oletusarvoisesti kaikki mita tuotetaan ovat avointa tietoa ja avointa lahdekoodia. Tuo-
tokset tulee sijoittaa versionhallinnan piiriin Github palveluun EduCloud Alliance or-
ganisaation alle. Mikali projektilla ei vield ole kyseisen organisaation alla omaa re-
posirotya (varasto), tulee sellainen luoda heti. Lisétietoja voi kysya hankepaallikolta.

Tiedossa olevat hankkeeseen liittyvét repositoryt:

e Heikon tunnistuksen pééarepository
https://qgithub.com/educloudalliance/educloud-sso

TiLA:


https://github.com/educloudalliance/educloud-sso
https://github.com/educloudalliance/educloud-sso

Opetus — ja kulttuuriministerio 14 (14)
TUIMA Toteutussuunnitelma 13.1.2017

e X-Road REST gateway komponentti (sisaltdd myos integraatiomallit)
https://github.com/educloudalliance/xroad-rest-gateway

e Lisenssien / yhteentoimivuuden repository
https://qgithub.com/educloudalliance/license-compliance

e Viro-Suomi yhteisty6 https://github.com/educloudalliance/est-fin-
cooperation-model (raportti nykyisista kaytannoista)

4. Tydmaaraarvio

Projektin vaihekohtainen tydmaaraarvio henkilétyopdivind on seuraava:

Vaihe OKM htp VTT
htp
Tunnistusratkaisu 100 0
Integraatiomallit 50 0
Yhteentoimivuus 50 30
Yhteensa | 200 30

5. Kustannus-arvio

Liitteessa 3 Kustannusarvio.

TiLA:
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TUIMA-projektin loppuraportti
Manne Miettinen, 6.6.2016

Tausta ja tavoitteet

CSC kehitti opetus- ja kulttuuriministerion ohjauksessa toukokuusta 2015 ldhtien maaliskuun
2016 alkuun asti alaikdisten tarpeet huomioon ottavaa MPASS-tunnistusratkaisua osana
TUIMA tunnistus, integrointi ja maksaminen -projektia, jonka valtiovarainministerio pyysi
opetus- ja kulttuuriministeriotd toteuttamaan (VM/988/02.02.03.09/2015). Osaprojektin
tavoitteena oli luoda nuorille ikdaryhmille tarkoitettu tunnistamisratkaisun komponentit, joka
tdydentaisi kansallista tunnistamisratkaisua (suomi.fi tunnistaminen) heikoilla tunnistusvali-
neilld, ja joka olisi pienelld vaivalla siirrettavissa toisille toimialoille. Lisaksi tavoitteena oli
suunnitella ja testata malleja kayttajaattribuuttien ja kdyttajaroolien hallintaan.

Tavoitteiden saavuttaminen

Kokonaisuutena voidaan arvioida, ettd projekti oli erittdin tuloksellinen. Erityisesti toteutet-
tua tunnistusratkaisuun integroitujen henkilohakemistojen ja palveluiden maara on ylittanyt
odotukset. Tiivistettyna projektin konkreettiset tulokset ovat:

e  MPASS-tunnistusratkaisu, johon kuuluu kevyen tunnistamisen komponentit

e Tunnistusratkaisun ldhdekoodi on julkaistu GitHubissa®

e Oppijan avain tunnistusvélineen pilotointi

e  MPASS-verkkosivusto, mpass.fi

e Open ID Connect -tekniikan proof-of-concept toteutus kansallisen tunnistusmal-
lin luottamusverkostoa varten.

e Integroinnit Oulun kaupungin AD-hakemistoon, Hyvinkdan kaupungin AD Azure
palveluun, Kauniaisten Mantymaen koulun Unelmakoulu-palveluun, Nettimoppi-
palveluun, Peda.net-palveluun sekd Opinsys-kdyttajarekisteriin ja tunnistami-
seen

Tavoitteiden toteutuminen kuukausitasolla on esitetty liitteen 1 taulukossa.
Talous

Aikavalilla 1.5.2015-29.2.2016 projektin kulut olivat 154 990,00 €. Jakautuminen kuukausit-
tain henkiloty6hon, ostopalveluihin ja matkakuluihin on esitetty alla olevassa taulukossa.

05- 06- 07- 08- 09- 10- 11- 12- 01- 02- yht
2015 2015 | 2015 | 2015 2015 2015 2015 2015 2016 2016
Henk.t. | 7,171 6,567 178 | 17064 | 16,259 7,775 | 17,134 | 13,481 | 13,374 | 12,776 111,779
Ostop. 2508 3,207 395 0 900 1,995 | 2,2261 | 18,624 2,055 | 12,344 61,781
Matkak. 0 630 32 598 896 257 1,091 156 181 3,481
Yht. 9,989 | 10,404 573 | 17,096 | 17,575 | 10,666 | 39,652 | 33,197 | 15,585 | 25,300 154,990

! https://github.com/Digipalvelutehdas/MPASS-proxy




Liite 1. Tavoitteiden toteutuminen kuukausitasolla.

Aikaansaannokset Seuraavaksi Ostot
05-2015 Testi-instanssin yllapito kehi- Shibboleth IdP v3 -pohjaisten moduulien Connector-
tyksen tukena kehitys: komponentin
toteutus (Haltu
Tunnistus-ID laskenta -toteutus Qy)
Auth Data API client -toteutus Attribuuttien vaa-
timusmaarittely
Proxy -toteutus (Sampo Software
Oy)
Sosiaalisen median tunnistuksen toteutuk-
sen aloitus
Arkkitehtuurityon jatkaminen
06-2015 Testi-instanssin siirtdminen Shibboleth IdP v3 -pohjaisten moduulien Connector-
Shibboleth v3 -pohjaiseen to- kehitys: komponentin
teutukseen toteutus (Haltu
Tunnistus-ID laskenta -testaus Qy)
Ensimmaiset toimivat versiot
Tunnistus-ID laskenta, Auth Auth Data API client -toteutus ja testaus Attribuuttien vaa-
Data API client ja Connector- timusmaarittely
komponentin ensimmaisen Proxy -testaus (Sampo Software
version toiminnallisuus valmis Oy)
Sosiaalisen median tunnistuksen toteutus
Juristity0)
07-2015 - - -
08-2015 Ensimmaiset versiot valmiina Shibboleth IdP v3 -pohjaisten moduulien - Attribuuttien
Shibboleth IdP v3 -moduuleista | kehitys: vaatimusmaaritte-
Twitter, Facebook ja Google- ly (Sampo Softwa-
kirjautumisille Sosiaalisen median tunnistuksen toteutus re Oy)
Ensimmai- Valmistelu GitHub-julkaisua varten (koodi-
nen raportti potentiaalisten en Javadoc-kommentointi, unit-testaus)
palveluntarjoajien kayttajaatt-
ribuutti-vaatimuksista julkaistu | Yle-tunnus integraation valmistelu
Starsoft-yhteistyon valmistelu
MPASS-testiympariston rakennus cPouta-
palvelimille
09-2015 Proxy-lahdekoodien siirto ja Shibboleth IdP v3 -pohjaisten moduulien ECA Auth Data- ja

jatkokehitys Digipalvelutehtaan
GitHub —hakemistossa

Proxy-instanssien pystytys
CSC:n cPouta-palveluun
(mpass-proxy-test.csc.fi &
mpass-social-test.csc.fi)

Tunnistusvalineen valinnan
toteutus Proxy-palvelulle

Virhetilanne-kasittelyn toteutus
Proxy-palvelulle

OpenlD Connect -tuen toteu-
tuksen aloitus (jarjestaytymi-

kehitys:

OpenlD Connect -tuen toteutuksen jatka-
minen

Virhetilanne-kasittelyn toteutus Proxy-
palvelulle

Integraation aloitus kuntien/koulujen jar-
jestelmiin (Oulu, Valkeakoski)

Connector-
komponenttien
kehitys (Haltu Oy)

Palveluntarjoajien
vaatimusmaaritte-
ly (Sampo Softwa-
re Oy)

Oppijan Avain
(Elisa Oyj)




nen vahvojen tunnistusvalinei-
den luottamusverkoston tekni-
sen ryhman kanssa)

10-2015 MPASS Promosivun vaatimus- Shibboleth IdP v3 -pohjaisten moduulien ECA Auth Data- ja
madrittely tehty ja tarjous- kehitys: Connector-
pyynnot ldhetetty komponenttien

OpenlID Connect -tuen toteutuksen jatka- kehitys (Haltu Oy)
Oppijan Avain - minen (my0s vahvojen tunnistajien luotta-
tunnistusmetodin vaatimien musverkoston PoC-profiilin mukaisesti) cPouta -
rajapintojen toteutus Auth Data virtuaalikoneiden
ja Connector -komponenteille Virhetilanne-kasittelyn toteutus Auth Pro- hallinta (Sampo

xy-palvelulle Software QOy)
Suoran LDAP/AD -tuen tuki
Proxy-komponentille seka Integraation aloitus kuntien/koulujen jar- Oppijan Avain
LDAP-testihakemiston pystytys | jestelmiin (Oulu, heiddn ymparistédan vas- | (Elisa Oyj)
kapasiteetti-testeja varten taavan testiympariston pystytys)

Suoran LDAP/AD -tuen toteutus Auth Proxy

ja Data —komponenteille

Oikeaa kayttajadataa kasittelevien kompo-

nentti-instanssien asennuksesta sovittu

(mpass-(proxy/data/connector).csc.fi)

11-2015 MPASS Promosivun tarjous- - Shibboleth I1dP v3 -pohjaisten moduulien - ECA Auth Data-
pyynnot kasitelty ja projekti kehitys (MPASS Proxy): ja Connector-
aloitettu Mediayhtio B105:n - OpenlD Connect -tuen toteutuksen jat- komponenttien
kanssa kaminen (myds vahvojen tunnistajien luot- | kehitys (Haltu Oy)

tamusverkoston PoC-profiilin mukaisesti) - cPouta -
MPASS Beta- - Django Framework -pohjaisten moduulien | virtuaalikoneiden
tuotantopalvelimien pystytys kehitys ja kayttoliittymatyo (MPASS Data ja | hallinta (Sampo
cPouta-palveluun ja kayttoliit- Connector) Software Oy)
tymien viimeistelyn. - Toiminnallisuudet tuleviin kunta- - Oppijan Avain
integraatioihin ja Oppijan Avain - (Elisa Oyj)
tunnistusvilineelle - MPASS pro-
- Integraatiotydn jatkaminen kunti- mosivusto (Me-
en/koulujen jarjestelmiin (Oulu, Dream diayhtié B105 Oy)
School)
- MPASS markkinointityo (kustantajat, kun-
nat (Savonlinna, Jyvaskyla, Akaa/Toijala)
12-2015 MPASS Promosivu julkais- Shibboleth IdP v3 -pohjaisten moduulien ECA Auth Data- ja

tu www.mpass.fi

MPASS Beta-
tuotantopalvelimien ensim-
mainen kirjautuminen tapahtu-
nut testipalveluun

Oulun eduouka-tunnuksella -
oikeat kdyttajatiedot valittaen

kehitys (MPASS Proxy):

OpenlID Connect -tuen toteutuksen jatka-
minen (myods vahvojen tunnistajien luotta-
musverkoston PoC-profiilin mukaisesti)

Django Framework -pohjaisten moduulien
kehitys ja kayttoliittymatyo (MPASS Data ja
Connector)

Connector-
komponenttien
kehitys (Haltu Oy)

cPouta -
virtuaalikoneiden
hallinta (Sampo
Software Oy)

Oppijan Avain



http://csc.fi/
http://www.mpass.fi/

Vastaava kirjautuminen on
mahdollista nyt myos Unelma-
koulu-ympariston tunnuksilla ja
kayttajatiedoilla

OpenlID Connect PoC demottu
vahvojen tunnistajien luotta-
musverkoston tekniselle ryh-
malle

Toiminnallisuudet jo tehtyihin seka tuleviin
kunta-integraatioihin ja Oppijan Avain -
tunnistusvalineelle

Integraatiotyon jatkaminen kunti-
en/koulujen jarjestelmiin (Oulu, Dream
School, Office365)

Markkinointityo kustantajille ja kunnille
(Savonlinna, Jyvaskyld, Akaa/Toijala, Hyvin-
kaa)

(Elisa Oyj)

MPASS pro-
mosivusto (Me-
diayhtié B105 Oy)

01-2016 Omatoiminen tunnusten hallin- | Shibboleth IdP v3 -pohjaisten moduulien MPASS Data- ja
ta mahdollista MPASS Connec- kehitys (MPASS Proxy) Connector-
tor -palvelussa komponenttien
Testaus-automaation lisddminen ja integ- kehitys (Haltu Oy)
MPASS Connector -palvelun rointi Travis Cl -ymparistéon
ulkoasun yhtenaistami- Oppijan Avain
nen suomi.fi -brandin kanssa Django Framework -pohjaisten moduulien (Elisa Oyj)
kehitys ja kayttoliittymatyo (MPASS Data ja
Connector)
Erityisesti testaus-automaation lisddminen
ja integrointi Travis Cl -ymparistoon
Kokonaisen MPASS paikallisen kehitysym-
pariston pystyttdmisen automisointi (Vag-
rant. Ansible, Salt -tyokalut)
Ensimmainen versio valmiina Proxy-
komponentin osalta, Data ja Connector
tulossa
02-2016 Hyvinkaa integroitu MPASS:iin Shibboleth IdP v3 -pohjaisten moduulien Oppijan Avain

Azure AD:n vilityksella

Mikrolinna Oy:n Nettimoppi-
sovellus integroitu MPASS:iin

Esimerkki MPASS-sovelluksesta
valmiilla integraatiolla testi-
ymparistoon julkaistu GitHubis-
sa

kehitys (MPASS Proxy)

Django Framework -pohjaisten moduulien
kehitys ja kayttoliittymatyo (MPASS Data ja
Connector)

Kehitysvastuun siirtyminen Haltulta CSC:lle

Kokonaisen MPASS paikallisen kehitysym-
pariston pystyttamisen automisointi (Vag-
rant. Ansible, Salt -tyokalut)

Ensimmainen versio valmiina Proxy ja Data-
komponenttien osalta, Connector tulossa

Integraatioiden tuki Mikrolinna Oy, Nixu
Oyj (SanomaPro:n toimittaja), Peda.net,
Hyvinkaa, Jyvaskyla

(Elisa Oyj)
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1 BACKGROUND AND SCOPE

1.1 WHATIS X-ROAD?

X-Road is a technology or architecture for data exchange layer, which is used for ensuring secure Inter-
net-based data exchange between information systems. X-Road has been developed in Estonia and it
has been in use in the country since 2003. Republic of Estonia Information System Authority (Riigi In-
fostisteemi Amet, RIA) estimates that over 900 organizations use X-Road, locally known as X-tee, in Esto-
nia daily.?

In Finland, X-Road is being adopted into use as a part of the National Architecture for Digital Services
(Kansallinen palveluarkkitehtuuri). The purpose of the project is to create a national digital infrastruc-
ture, aiming at facilitating information transfer between organizations, supporting service development
and simplifying the transactions of citizens and companies with the authorities.?

There are four subprojects in the national architecture program. One of the subprojects, called National
Data Exchange Layer (Kansallinen palveluvayla), is both a data exchange concept and a data exchange
layer. As a data exchange layer, it provides a standardized and secure way to publish and use databases
and services. Kansallinen palveluvayla will consist of several closed zones and a public communication
layer, the development of which is based on the Estonian X-road solution.

1.2 JOINT X-ROAD COMMUNITY

The 10-year experience of using X-Road and building services around it in Estonia has proven that when
different organizations are solving inter-connectivity issues, they tend to think that their issues are
unique and cannot be solved in a standard way. It is true that some of the issues related to digitalization
of services may be organizational rather than technical. Nevertheless, there seem to be common pat-
terns across organizations regardless of whether we are talking, for example, about tax authorities or
health organizations.

To detect and to solve issues that are potentially common for different kind of organizations, the people
working for organizations providing X-Road support, RIA or Population Register Centre (Vdestorekisteri-
keskus, VRK) should not be the only ones solving inter-connectivity issues and connections to X-Road.
For this purpose, for creating a collaboration platform for anyone developing services on top of the ar-
chitecture, a community called Joint X-Road has been initiated.

1.3 PURPOSE OF DOCUMENT

This report has been produced by the TUIMA project, which was started in May 2015. The project was
coordinated by the Ministry of Education and Culture and financed by the Ministry of Finance in Finland.

The project consisted of three subprojects. One of them, called X-Road integrations, aimed at creating
and promoting open source based documentation and code samples for the Finnish Palveluvayla. Prior
to the establishment of the TUIMA project there had already been practical community based coopera-
tion with Estonia around the X-Road solution, and the purpose was to continue the cooperation with

1 https://www.ria.ee/public/x_tee/X-road-factsheet-2014.pdf
2 http://vm.fi/en/national-architecture-for-digital-services
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Estonia. Moreover, the goal of the project was to define and describe the open source based coopera-
tion model between the two countries.

This document provides a theoretical framework on open development and open source communities
and describes both the open source based cooperation and the initiation of Joint X-Road community.

2 OPEN SOURCE AND OPEN DEVELOPMENT COMMUNITIES:
THE THEORETICAL FRAMEWORK

2.1 OPEN SOURCE

The history of free or open source software can be traced back to the 1960’s - 1970’s and several differ-
ent phenomena of the era: counterculture, operating system-related development by researchers in sci-
entific networks and software development in the defense research community (mainly ARPANET). The
term free software was first coined and defined by Richard Stallman in 1986. According to Stallman, it is
software anyone can freely use, study, modify, and share. The term ‘free’ mainly refers to free as in free-
dom or liberty rather than free in zero-cost / gratis.> The main freedoms of free software are the follow-

ing:

. “The freedom to run the program for any purpose.”

. “The freedom to study how the program works, and change it to make it do what you wish.”
. “The freedom to redistribute copies so you can help your neighbor.”

. “The freedom to improve the program, and release your improvements (and modified ver-
sions in general) to the public, so that the whole community benefits.”*

w N = O

The software freedoms were institutionalized in the 1980’s by the “copyleft” licensing of free software,
mainly by GPL, the General Public License. Copyleft is a wordplay on copyright and a copyleft license en-
sures that the not only the software is free, but any versions of it will remain free. In other words, all de-
rivative works must be distributed on the same licensing term as the original.

Since the term “free software” can be considered ambiguous (free as in freedom or free as in cost free)
and a moral stance or ideological crusade started to be attributed to “free software”, it made the term
problematic for business use. Hence, there was a need for a more pragmatic and less ideological ap-
proach.

Open source software is a term promoted by Open Source Initiative (OSl), and it emphasizes open devel-
opment process as an approach for creating better software. Quality and efficiency are achieved by
transparency of development processes and building complex systems out of freely available building
blocks. Open source software can even be considered a business model.>

According to the OSI, “open source is a development method for software that harnesses the power of
distributed peer review and transparency of process. The promise of open source is better quality,
higher reliability, more flexibility, lower cost, and an end to predatory vendor lock-in.”®

3 Fogel 2005.

4 http://www.gnu.org/philosophy/free-sw.html
5 E.g. Kilamo 2014.

% https://opensource.org/about
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To avoid taking any sides in the debate for an appropriate term for free / open / libre software, re-
searchers quite regularly refer to the phenomenon as “FLOSS” (= Free/Libre/Open Source Software). In
order to avoid using the cumbersome FLOSS acronym, which is generally not used outside academia,
this report will refer to free or open source software as open source software.

Freeman’ describes 4 phases of open source software and open development:
1. Development of UNIX by research-scientists at Berkeley and development of ARPANET in the
networks of US armed forces
2. Free software Foundation and GPL
Internet-mediated open source software communities, particularly Linux
4. Emergence of hybrid open source communities, comprising of companies and volunteers, exam-
ples Open Office, Google

w

2.2 GOVERNMENTS AND OPEN SOURCE

There seems to be a fifth, more contemporary development for open source where governments and
government agencies are adopting open source. For instance, open source has been a strategic choice
for Brazil and recommended by Brazil’s National Information Technology Institute and presidential cabi-
net since 2003. For an emerging country like Brazil, the economic motivation can be easily understood,
but the strategy seems to be equally motivated by competition, diversification, bridging digital divide,
employment and development of knowledge.® Other emerging BRICS® countries have had similar plans.

Also, the European Commission has defined an open source strategy for 2014-2017° and made a strate-
gic choice to “ensure a level playing field to open source software when procuring new software solu-
tions”. Software developed by the Commission should have a public license, especially if it is intended to
be used by others. The European Union has also created its own open source compliant license, EUPL.

As a recent development, the White House is soliciting public comments on a draft policy for releasing a
portion of “federally funded” software to be release as open source. The draft policy published 10
March 2016 proposes a pilot program during which 20 % of either procured software or software devel-
oped in-house by federal agencies would be open source software. The draft mentions that releasing
open sources software and allowing community participation “makes it easier to conduct software peer
review and security testing, to reuse existing solutions, and to share technical knowledge”.!* According
to the United States Chief Technology Officer this policy will not only provide cost savings, but also lev-
erage innovation and allow serving the citizens better.?

“Today, the Federal Government is already building some of our most important projects
using open source, and more are launching all the time. -- For example, if you're strug-
gling to make your mortgage or rent payments, there's an open source tool to find free
housing counselors near you, built by the Consumer Financial Protection Bureau, using
open data from HUD. Survivors of sexual assault can find resources and data on the open
source site, NotAlone.gov, built in the open by 18F. If you're trying to figure out which

7 Freeman 2011.

8 For example http://timreview.ca/article/250

° BRICS = Brazil, Russia, India, China, South Africa

10 http://ec.europa.eu/dgs/informatics/oss_tech/index_en.htm

11 https://sourcecode.cio.gov/

12 https://www.whitehouse.gov/blog/2016/03/09/leveraging-american-ingenuity-through-reusable-and-open-
source-software
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college is right for you, the College Scorecard, the underlying data and API were all built
with open source. If you're a journalist and want to find the best open data on an issue
facing Americans, you can go to data.gov, which was built using open source, and in the
open, using the platforms WordPress and CKAN.”*3

2.3 OPEN DEVELOPMENT METHOD
The open development method is traditionally characterized (at least) by the following factors:

1. Volunteerism: Quite often the open source software projects are perceived to differ from
other/proprietary software project by the fact that development team is comprised of volun-
teers rather than paid employees. This volunteerism or even “hacktivism” is often seen as a rep-
resentation of a new working ethic or new division of labor. On the other hand, there is actually
a large number of company-run open source projects developed by the company employees or
hybrid open source projects and communities, where paid employees work alongside the volun-
teer developers.

2. Motivation and self-selection of tasks: One of the key foundations of open source develop-
ment is self-selection of tasks or self-governance: the famous “scratch your own itch” principle
by Eric Raymond.* It means that a developer becomes interested in a task and produces good
guality software because the task in hand solves the developer’s own problem or need.

3. Transparency of activities and peer review: Open software development exposes both the re-
leased software and its source code to decentralized peer review, which improves the software
guality. Other artifacts, such as bug reports and documentation, and the development process
itself is kept public and transparent as well.

4. Distributed Internet-mediated teams: Open development teams use tools that allow the devel-
opment team members communicate and collaborate regardless of geographic location and
time. Moreover, the contribution can take place simultaneously.

5. Code reuse: Since the source code is shared, which makes it publicly accessible and modifiable,
it is possible to re-use and rewrite existing software modules and solutions. This can result in ef-
ficiency and quality improvement allowing others to improve an existing piece of software or to
incrementally build a new, more complex software system out of the existing modules.

The most famous comparison between the open source development and the traditional / proprietary
software development has been made by Raymond, who compares the traditional software develop-
ment to building a cathedral - solemn work, careful crafting by talented group of specialists, who work in
isolation and reveal nothing before the work is as finalized or as fault-free as possible. Open source de-
velopment on the other hand is like a “great babbling bazaar of differing agendas and approaches”,
where the quality of software is not maintained by following standards but rather by numbers: releasing
the software early and often and getting feedback potentially from hundreds of developers and users
distributed around the globe.* 1¢

In this report, we will adhere to the following two definitions of open development method or model:

13 https://www.whitehouse.gov/blog/2016/03/09/leveraging-american-ingenuity-through-reusable-and-open-
source-software

14 Raymond 1998.

15 Raymond 1998.

16 Crowston & Howison 2005.
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“Internet-mediated geographically dispersed software development activity, in which
the source code is publicly accessible, modifiable and redistributable to programmers.”*”

“A development method with a collection of processes and tools that allow wide variety
of users and developers to contribute to the development of the software product.” 8

2.4 OPEN DEVELOPMENT COMMUNITIES

To understand what an open source or open development community is, we must first comprehend
what constitutes a community. Kim defines a community as

“a group of people with a shared interest, purpose, or goal, who get to know each other
better over time.” *°

It is easy to see what would be the shared interest or the common goal for an open development com-
munity, if the community exists for the purpose of creating a software product or a system. However, if
the open development team is Internet-mediated and might have only limited or no face-to-face con-
tact, what makes it a group, where individuals “get to know each other better”?

Furthermore, it might be fairly difficult to determine the boundaries of such a community. If participa-
tion is based on volunteerism and individuals can thus “come and go as they please”?, integration of
volunteers into the community, motivation and building trust become interesting challenges.

Freeman refers to open development community as an “imagined community”. 2! The same term has
been applied to nations, where the sense of community or belonging to a particular group, the nation,
has been largely built through printed press. Similarly, in the case of open development community, the
sense of belonging to a particular group is built by “digital press”, the written communication that takes
place in community mailing lists and other discussions channels. Even software code can be considered
to be speech. In a sense, the community becomes alive or exists through writing. Also, the contributions
by community members have dependencies to the contributions of other members and that interde-
pendency of the individuals’ contributions further unites the community. Freeman also suggests that
ties between members are formed because their skills complement each other. 22

Kilamo?® has suggested than an open community could be examined through five key aspects or ele-
ments:

e People: The group(s) of individuals that form the community, for example developers, testers,
manager(s), users, followers. Potentially also people from outside the community, such as part-
ners or related open source communities, could be considered.

e Purpose: The shared goal or interest that unites the individuals and attracts the people into
community.

e Product: The piece of software or software system the community is developing.

7 Freeman 2011.
18 Kilamo 2014.
19 Kim 2000.

20 Freeman 2011.
21 Freeman 2011.
22 Freeman 2011.
23 Kilamo 2014.



e Policies: Set of written and unwritten guidelines that direct the working process and the interac-
tion in the community. This includes for example software and documentation licenses, code of
conduct, coding conventions, governance structure.

e Platform: Project infrastructure, especially the software ecosystem, the community needs to be
able to function.

Using the five key elements listed by Kilamo, we could come to a new definition of a open source com-
munity: voluntary association of people, united by a shared purpose or goal, working collaboratively
on a software product(s), guided by a set of policies and using a software platform as tool ecosystem
for collaboration.

2.4.1 Open source community structure

When we talk about open source or open development communities, the term “open” implies that the
communities are open for anyone interested to join or to contribute.?* And since one of the core princi-
ples is also transparency, they should be open for anyone to follow as well. If the community is both
open for any individual to join or to follow, how to determine who belongs to the community? Are only
active contributors part of the community? What about potential contributors, passive followers — or
users of the software product?

Typically, there are several levels of participation in an open source community or project, and a distinc-
tion is made between core members and what Raymond calls the “halo”? or periphery, which would
consist of more passive members or followers. The level of participation can also change from time: a
peripheral member can become an expert or part of the core time, but at the same time a core member
might also become a more passive member of the community.?®

Traditionally, the structure of a healthy open source development community has been compared to a
multilayered onion, where each layer represents a participation role coupled with level of engage-
ment.?” The most active and influential community members are the project leader and the core mem-
bers, who oversee and coordinate the project and who have participated in the project for a long time.
The core members usually contribute substantial amounts of code. 28

2 In practice, licenses and terms, even guidelines and conventions may determine, who can contribute and how.
25 Raymond 1998.

%6 Freeman 2011.

27 Kilamo 2014.

28 Freeman 2011.
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Reader
Passive user

Figure 1: Onion model of an open source community. Based on Kilamo 2012.

With each outer layer, the amount of influence per role is smaller, but the amount of people in that role
typically larger. Developers have been divided into active developers, peripheral developers and bug fix-
ers. The more passive roles are active users who report bugs and potentially also provide use cases, and

readers, who follow the community discussion forums and mailing list. The outermost layer is formed by
the passive users. Even though some of the roles are more passive, they are equally important for com-

munity health and sustainability.?

2.4.2  From hackers to hybrid communities

Traditionally, open source community members and contributors were “competent user-developers”,
whose motivation to contribute was based on their own need (“scratching their own itch”) rather than
working for a salary and who developed software for themselves and for equally competent peers to
use.’® They referred to themselves as hackers — not in the sense of computer criminals, but in the origi-
nal meaning of computers enthusiasts, expert programmers and bright problem solvers.3!

The hacker ethics, “engag[ing] passionately and playfully, just for fun, in the creation of useful and so-
cially valuable software” have been contrasted with the protestant work ethic, where the primary incen-
tive is not playful enjoyment but salary and work is considered as an obligation.*? These two poles (of a
simplified view of human motives) need to coexist in the hybrid communities that work on company.-
initiated or sponsored open source product.

In the hybrid communities, volunteers and paid employees work side by side to create the software
products that are either entirely or partially licensed as open source. There are two hybrid types: 1. firm-
driven, where the community was built around pre-existing proprietary software code or product, which
the company decided to open and 2. community-driven, where the software product in question was
originally developed by the community, but gained the interest of one or more companies.?

2 E.g. Kilamo 2012, Kilamo 2014.
30 Freeman 2011.
31 Raymond 1998.
32 Freeman 2011.
33 Freeman 2011.



When working with a voluntary developer community, the company releasing the software should take
extra care to make sure that there is equal access to both code and information and that guidelines and
conventions are shared between the company and the community. There should be resources that are
allocated to support the community. Mutual respect should be established between the two groups of
developers.®*

When the other party of the hybrid community is a public sector organization instead of a community,
there can potentially be additional challenges. Public organizations may find true openness and trans-
parency challenging and tend to be rigid in decision making. Fogel*® has even commented that according
to his experience “governments are less naturally suited to participating in free software projects than
private-sector”. He gives several reasons for this: more hierarchical organization structure, risk aversion,
sensitivity to publicity and inflexible procurement.

“Governments have labyrinthine and in certain ways inflexible procurement and employ-
ment policies. These policies can make it difficult for a government agency to be nimbly
responsive in an open source development community.”>¢

“Government agencies tend to be unusually risk-averse -- when development happens in
public, the inevitable false starts and wrong turns are also public; if development were
internal, no one else would know about it when those things happen.”*’

2.4.3 Community building

In section 2.2 we introduced the well-known metaphors “the cathedral and the bazaar”.3® While initially
viewed as two opposing poles of methods of working and purposes (proprietary software development
vs. open source development), it has been suggested that both the cathedral and the bazaar could in
fact be necessary evolutionary phases of an open source project. *® Additionally, there is a third neces-
sary phase, a transition phase, between the two.

Original idea Peer review
Project author Community
Core developers ; ; Distributed development
Unix philosophy Flln_—|—\~l‘ . environment
ototype

m
~N
]
[w]
=
e
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Cathedral phase

Figure 2: Lifecycle of open source development project. Based on Senyard & Michlmayr 2004.

Senyard and Michlmayr have argued that “[it would be] impossible to originate the project in the bazaar
phase.” The majority of the open source community members are not part of the core team, but are ra-
ther peripheral developers, bug fixers or users making bug reports and feature requests. For them to be

34 E.g. Freeman 2011, Kilamo 2012.
35 Fogel 2005.

36 Fogel 2005.

37 Fogel 2005.

38 Raymond 1998.

39 Senyard & Michlmayr 2004.
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able to contribute to the project, the prerequisite is the existence of some kind of initial implementation
they can use or test, or in other words, collaborate on. This initial version is usually created by a single
individual or a small core team. Furthermore, the transition period between the cathedral phase and the
bazaar phase determines whether the open software project will be successful or not. Most open soft-
ware endeavors actually never go beyond the cathedral base.*

“Hence, the collaborative effort starts after someone has written the first version. This is
something that often goes unnoticed because the assumption is that open source is col-
laborative from the start.”**

In order to facilitate the collaborative effort by individuals outside the initial, or core, team, the version
of the software product needs to be “approachable” enough for others to work on. The approachability
and quality of the software product can be enhanced for example by providing accompanying documen-
tation, making the installation or setup as easy as possible, and by improving the source code quality or
readability.*?

In addition to creating an approachable initial version of the software product or platform, it is neces-
sary to prepare for collaboration in general. Open development will for example require a tool ecosys-
tem that enables the Internet-mediated collaboration. Kilamo has listed some of the requirements for
setting up community-based development:

“Preparation of the product and the platform is needed long before moving into the
open development model. Additionally policies that support collaboration and enforce
trust are needed. The community needs to be kept an eye on through some way suitable
for the community. Core participation and data support are needed. Addressing and en-
couraging motivational aspects are also essential.”*

Improving the product quality and its approachability, making sure that there are tools and processes
available for the collaborators and ensuring that joining the community is as easy as possible can lower a
threshold referred to as “hacktivation energy”, which could be described the effort community newcom-
ers need to make before they can contribute and potentially also start to get something out of the ef-
fort.*

Another major and less straightforward task is attracting members into the community: individuals in-
terested in the project or software product and ultimately enthusiastic or willing enough to donate their
time and effort to improve the product. Fogel, who has written a cook-book like guide for building open
source communities, compares his guidelines about introducing a new open source project to distribu-
tion of medication:

“IM]any of its recommendations would sound familiar to a health organization distrib-
uting medicine. The goals are very similar: you want to make it clear what the medicine
does, get it into the hands of the right people, and make sure that those who receive it

40 Senyard & Michlmayr 2004.
41 Freeman 2011.

42 Kilamo 2014.

4 Kilamo 2014.

4 Fogel 2005.
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know how to use it. But with software, you also want to entice some of the recipients
into joining the ongoing research effort to improve the medicine.”*

This task is often referred to as community building. Kilamo challenges the usage of term “building” be-
cause a community is not an inanimate object that could be built. Instead, she prefares to compare the
establishment of communities to growing: “Growing is an activity where growth happens when certain
prerequisites are met.”4®

“Coercive techniques don't work. If people are unhappy in one project, they will just wan-
der off to another one. Free software is remarkable even among volunteer communities
for its lightness of investment. Most of the people involved have never actually met the
other participants face-to-face, and simply donate bits of time whenever they feel like it.
The normal conduits by which humans bond with each other and form lasting groups are
narrowed down to a tiny channel: the written word, carried over electronic wires. Be-
cause of this, it can take a long time for a cohesive and dedicated group to form. Con-
versely, it's quite easy for a project to lose a potential volunteer in the first five minutes
of acquaintanceship. If a project doesn't make a good first impression, newcomers may
wait a long time before giving it a second chance.”*

3 CROSS-BORDER OPEN SOURCE COOPERATION

3.1 X-ROADIN ESTONIA AND IN FINLAND

X-Road is a data exchange standard or data exchange layer, used for ensuring secure Internet-based
data exchange between information systems. In Estonia, it has been the de facto data exchange stand-
ard in public sector since 2002. It has been one of the key building bricks of Estonian e-society. It has
been estimated that in 2014 over 900 organizations used X-Road, locally known as X-tee, daily in Esto-
nia.*®

The development and maintenance of X-Road is the responsibility of the Infomation System Authority
(Riigi Infostisteemi Amet, RIA). RIA is a subdivision of the Estonian Ministry of Economic Affairs and Com-
munications and it “coordinates the development and administration of the state’s information system”.
The actual development of X-Road core software is carried out by a company called Cybernetica.

RIA took the initiative to establish an X-tee community in 2013. The purpose of the local community is to
allow discussion and sharing advance information of X-Road development. The community has a mailing
list of around 115 developers from approximately 60 organizations. The communication in the mailing
list is predominantly one-way: from RIA to developers. Additionally, the community meets twice a year
in semiofficial community meetings. Based on the meeting feedback, people feel more connected be-
cause of the meetings. Also, regular community meetings allow RIA to stay informed about the develop-
ers’ concerns and ideas. %

45 Fogel 2005.

46 Kilamo 2014.

47 Fogel 2005.

8 https://www.ria.ee/public/x_tee/X-road-factsheet-2014.pdf
49 Email and oral report from Heiko Vainsalu, RIA.
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In 2013, prime ministers Jyrki Katainen and Andrus Ansip signed a memorandum of understand-
ing>about cooperation in the in the field of information technology. As a part of memorandum, it was
agreed that Finland would implement its national data exchange layer (Palveluvayld) on top of X-Road
source code. The development of the national data exchange layer is the responsibility of Population
Register Center (Vaestorekisterikeskus, VRK).

3.2 OPEN SOURCE BASED COOPERATION: CASE REST GATEWAY

The decision to build the national digital architecture around X-Road faced certain criticism in Finland,
because the data transactions in X-Road are based on the SOAP>! protocol, which was considered legacy
technology. The data consumers favored a more light-weight data transfer model called REST2. Both of
the technologies allow API calls, but SOAP provides inbuilt support for formal contracts on data ex-
change format.

In 2013, the Finnish Ministry of Education and Culture initiated a project called EduCloud, the purpose of
which was to support the development and distribution of e-learning material on national level. Since it
would be mandatory to use Palveluvayla also in the educational sector, the project aimed to take the
national digital architecture into account right from the beginning. The EduCloud project worked in co-
operation with both public educational organizations and EdulCT companies. Since the APIs provided by
the EAulCT companies were all REST/JSON APIs, the EduCloud project leader Jarkko Moilanen wanted to
find a solution for connecting REST APIs to Palveluvayla.

Based on the initial investigation, Jarkko Moilanen wrote two blog posts®? to the API Suomi community
website in July 2014. The posts gained the attention of Andres Kiitt from RIA, Estonia. Andres had been
concerned with supporting organizations in joining the X-Road and decided to contact the author of the
blog. This led to a few email and phone calls and eventually to an informal meeting in Helsinki. This
meeting was a beginning for what later became open-source based cooperation between Finland and
Estonia on REST support for X-Road and documentation for integration patterns.

At the same time, the need for REST support had also not gone unnoticed at VRK. The planning for com-
ponent providing the REST support, called initially REST Proxy, was started in September 2014. Petteri
Kivimaki, the technical lead of Palveluvayla, had access to X-Road source code and was able to study al-
ternatives for creating the REST support.

In December 2014 these two separate paths were merged and there was a Skype meeting between
Jarkko Moilanen, Andres Kiitt, Petteri Kivimaki and representatives from Cybernetica. In the meeting, it
was decided to initiate the implementation of the first version of an extension that would enable REST
support. The component was named X-Road REST Gateway.

The first practical step was to create a shared Github®* repository®. It was created under EduCloud or-
ganization, since the REST Gateway did not have an “official” home and EduCloud had been one of the

50 https://www.riigikantselei.ee/valitsus/valitsus/et/uudised/Failid/2013/ICT MoU FI-EE 10dec2013.pdf

>1 SOAP = Simple Object Access Protocol. XML-based data exchange protocol that allows transferring API calls.

52 REST = Representational State Transfer. An architectural model for implementing APIs.

53 http://apisuomi.fi/2014/07/how-to-build-rest-support-to-x-road-laughing-version/,
http://apisuomi.fi/2014/07/soap-rest-json-and-x-road-x-tee/.

54 GitHub is a web-based service for hosting software projects. It provides features for code management, revision
control and software team collaboration.

55 https://github.com/educloudalliance/xroad-rest-gateway
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initiators for the REST requirement. The establishment of a new repository did not create an obligation
for anyone to participate in the development and no official agreements were made to formalize the
Finnish-Estonian collaboration. Instead, the idea was to start a voluntary development project that
would work according to open source principles.

The voluntary developers contributed code both in isolation and during developer days organized during
spring 2015. The developer days were organized both in Tallinn and in Helsinki. The activities in the de-
veloper days consisted both of development and testing. Development was performed as team work,
“pair programming” as a group around a common screen. The results of the development effort were
verified in test environments for both Finland and Estonia. The way of working proved to be very fruitful
and effective.

With just a handful of contributors, there has been significant development on the X-Road REST Gate-
way from its first version 0.1 published in January 2015 to the current 0.7 version. The component is
listed as an additional component to X-Road on the RIA pages®®, but it is neither part of official X-Road
source code nor part of the security server repository opened by VRK.

3.3 JoINT X-RoAD COMMUNITY
3.3.1 Birth of the community

The open source cooperation between Finland and Estonia around X-Road had been initiated by the
REST Gateway development and creation of integration patterns. Tuima project was aiming to take the
cooperation further by joint creation of openly available developer material, like code samples.

In June 2015, Petteri Kivimaki from VRK, Jarkko Moilanen from Ministry of Education and Culture and
Taija Bjorklund from the Tuima project, had a meeting concerning the next steps and hopes for open
source cooperation between Finland and Estonia in X-Road area. The purpose was to create an action
plan for creating integration patterns, code samples and other developer material, and organizing devel-
oper workshops and other community gatherings. Based on the meeting, it seemed necessary to contact
RIA for discussing items like licensing integration packages, cooperating on developer package creation
and organizing community events.

The meeting concerning the creation of developer package was organized as an online meeting in Sep-
tember 2015. The meeting participants represented RIA, VRK and Tuima project: Heiko Vainsalu (RIA, X-
Road Area Manager), Andres Kitt (RIA, Architect), Petteri Kivimaki (Systems Manager, VRK), Jarkko Moil-
anen (Senior Advisor, Ministry of Education and Culture), Taija Bjorklund (Project coordinator, Sampo
Software Oy). In the meeting, it became clear that it is not enough just to create publicly available docu-
mentation and sample code, but rather it would make sense to initiate a developer community around
X-Road. Furthermore, it should be a joint community for both Finnish and Estonian developers. Poten-
tially, it could even become a global community.

“During the process we have come to situation where creating joint X-Road developer
community between the countries makes sense and it was considered as a natural step
to take. This is a historical day.”””

56 https://www.ria.ee/en/additional-components-of-x-road.html
57 https://tarinoitadigitalisaatiosta.wordpress.com/2015/09/04/birth-of-joint-x-road-community/
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One of the key elements when establishing a community are the platforms that allow collaboration and
communication. Github had already been used as the collaboration platform during the REST Gateway
development, but it was decided to open a new Joint X-Road organization in Github:
https://github.com/jointxroad. For day-to-day communication, a discussion forum was established at
https://jointxroad.slack.com?®. Since this is a shared community, the language used in the forum is Eng-
lish.

The name that was selected for the community, Joint X-Road, refers to the name of the architecture in
international use. Both Estonia and Finland have a local name for the data exchange layer, X-tee in Esto-
nia and Palveluvayla in Finland. The selected name was considered to be understandable and relevant
for both Estonian and Finnish developers, since the common denominator is the underlying technology.

The word “joint” was included in the name to distinguish the community from any (existing or potential)
local communities, such as the Estonian X-tee community. The decision to name the community Joint X-
Road later faced some criticism in Slack, because “it gives the impression that this is yet another useless
umbrella community.”

3.3.2 Community Manager

The newly created community needed someone to coordinate the activities and promote the commu-
nity, in other words a community manager. Finland took the initial initiative of finding and hiring the
community manager through the Tuima project. After a public bidding process, Karri Niemeld from BeAn
Solutions was selected as the community manager.

The community manager’s tasks have so far entailed promoting the community in events, activating the
community, setting up community portal®® and participating in the creation of developer material, such
as the code samples. Community manager’s role also entails following Slack discussion and questions
tagged as xroad in Stack Overflow. The most relevant — or reoccurring - technical questions and discus-
sion threads can be picked up and consolidated into technical patterns or training material.

3.3.3 Determining focus

After the initial meeting and the establishment of the community in September 2015, two other meet-
ings were organized with the purpose of defining the purpose and focus of the community. While it was
obvious that the community should not replace any official support or information channel, it was also
clear that the community can allow a two-way discussion between the organizations developing X-Road
and the organizations using it, whether public or private. This would enable RIA and VRK to stay aware
of problems the consumers are facing and potentially get development ideas from the community.

More importantly, consumer organizations should be able to share their own know-how to others in the
community and to learn from the experience of others, even reuse their existing solutions. Ultimately,
the official organizations could hand-over some of the issues related X-Road for the community to solve.
However, there seem to be no plans to open the source code for the X-Road core.

8 The Joint X-Road Slack channel can be joined through https://joinxroadcommunity.herokuapp.com/
59 http://jointxroad.github.io/
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3.3.4 5 P’sof Joint X-Road community

At the moment, the Joint X-Road community is still an embryo of a community. If we use the five ele-
ments or 5 P’s proposed by Kilamo® to examine the current status of the Joint X-Road community, it be-
comes clear that some of the initial elements - the ones that are most easy to set up, like collaborating
platform - are in place. At the same time, the more challenging elements are missing, like attracting and
activating community members.

Element
Platform
Product

Purpose

People

Policies

FLOSS
Github, Slack, community portal. The basic collaboration platforms and tools are in place.

Material that helps organizations connect to X-Road. Solution library of reusable software
components, like REST Gateway. Developer package or training material: code samples, pat-
tern descriptions, API guidelines. Partially in place, but this requires more work so that the
community portal could become a true knowledge base. Useful material is one of the key ele-
ments in attracting people to the community, particularly followers and readers.

To become a knowledge base and experience sharing platform for developers working in or-
ganizations using X-Road. Community mission and purpose have been defined at least offi-
cially, but it remains to be seen whether this is a purpose that will attract community mem-
bers.

RIA, VRK, Cybernetica (company that develops X-Road). Developers and potentially also
more business oriented people that work for public or private organizations that need or
want to connect to X-Road. Most of the current contributors are paid employees, working for
either RIA or VRK or their subcontractors and/or have had a role in the initiation of the com-
munity.

All software and documentation licenses should be public. For example, Integration patterns
are licensed as cc-by-nc-sa 4.0. REST Gateway software license is the EUPL V.1.1. Community
should be free for anyone to join. Apart from that, code of conduct, governance structure,
coding conventions or any other community policies are yet undefined.

The Joint X-Road community can also be said to be in pre-bazaar phase and preparations are being
made for opening up the community. The next steps should focus on:

e Creating truly useful material, whether it is software components or documentation

e Promoting the community: participating in events, writing blog posts

e Arranging community events

e Defining the community policies.

3.3.5 Community Slack channel

The Joint X-Road Slack channel was established in September 2015. It currently has 48 members:

e 6 RIA employees

e 3 VRKemployees

e 1 employee of an Estonian ministry

e 3 employees of Finnish ministries or governmental agencies

e 1 employee of a ministry or a governmental agency outside Finland or Estonia

60 Kilamo 2014.
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e 4 employees of Estonian companies

e 13 employees of Finnish companies (2 people primarily working with community building)
e 3 employees of companies outside Estonia or Finland

e 3 persons from other organizations, such as educational institutions, interest groups

e 11 persons with unknown affiliation

3.4 QUESTIONNAIRE ON JOINT X-ROAD COMMUNITY

In February — March 2016 a questionnaire was sent to key people involved in setting up the Joint X-Road
community. All the people selected as respondents had been involved either in initiating the community
or in the open source based X-Road related cooperation between Finland and Estonia preceding the ini-
tiation of Joint X-Road community. The purpose was to find out their goals, motives and hopes for build-
ing or nurturing the community.

The questionnaire has been modified from a questionnaire created by Freeman®!. Please see appendix A
for questionnaire details. Altogether six questionnaires were sent out by email. Five people answered
the questionnaire in writing, while one person was interviewed by Skype.

3.4.1 Community purpose

Community built around X-Road was first and foremost seen by respondents as a collaboration and
know-how sharing platform. The purpose is to give support to organizations that need or want to join
the local X-Road environments so that they would have a starting point other than relying on documen-
tation only.

As a minimum, organizations responsible for maintaining the X-Road can use the community as a chan-
nel to easily reach X-Road consumers and developers, to hear about the problems they are facing, and
to get development ideas from them. Ideally, the community members would share their experiences
and code samples to help other organizations for example to set up security servers. Organizations de-
veloping and maintaining X-Road, such as RIA and VRK, cannot alone collect and document all possible
real-world challenges and solutions as samples, patterns and instructions. Instead, providing guidelines
and samples should be augmented by providing an opportunity and framework for sharing information
and experiences. Being able to learn from others and to share the experiences can lower the barrier of
adopting new technology.

Ultimately, as one of the respondents wrote, this could lead to “efficient and citizen friendly e-govern-
ment”, since each organization does not have to re-invent the wheel when integrating to X-Road and
either building or utilizing services around X-Road. Community that is so tightly related to national digi-
tal services can also provide a way for citizen participation.

3.4.2 Local vs. joint community

Even if the data exchange layer architecture is built around a common core technology, X-Road, it is pos-
sible that there are some national flavors in the implementation, i.e. in Palveluvaylad and in X-tee. Why
should there be a joint community for Finland and Estonia — or ultimately a global community — instead
of local communities?

61 Freeman 2011.
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For a true open source community to work in long-term, it would need a significant number of mem-
bers. Neither Finland nor Estonia alone is large enough to sustain such a community around one area of
technology. Also, both Finnish and Estonian organizations and developers should be able to learn from
one another. Estonians have over 10 years of experience of building an e-society and developing digital
services around X-Road, while Finns have mature organizations and experience on administration and
integration of large and complicated information systems.

On the other hand, the respondents were concerned, whether the need to use English instead of the
national languages could constitute a barrier for joining or participating in the community. The experi-
ence from Estonia has proven that it is “difficult to get a community going as it is”. One respondent sug-
gested that maybe the language barrier should not be seen as a real obstacle. It is possible or even likely
for national communities to exist within the joint community. This sounds like a more viable solution
than having two separate national communities, which poses a danger of community needs diverging
too greatly. That could potentially lead to one solution not being able to fulfil the needs of both commu-
nities.

3.4.3 Community members and growth

As potential members or contributors of the community, the respondents mentioned both organizations
and individuals. Organizations can be either public or private, the key factor being the interest towards
X-Road or rather the need to develop services that need to connect with X-Road. By individuals the re-
spondents referred mainly to the employees working in the organizations. The individuals can work in
different roles, for example “developers, DevOPS, architects, technically skilled process operators and
owners”.

The key motivating factor in joining the community is the amount of information and know-how availa-
ble in the community, because information sharing and learning from the technical solutions made by
others can reduce the need for “reinventing the wheel” for data exchange through X-Road layer. Other
potential motivating factors are getting peer support, networking and influencing future development of
the core technology.

Some of the respondents thought there could be a recruitment strategy for the community, because
without a sufficient number of both active members and more passive followers the community does
not take off. Others commented that rather than recruit the community should attract new members.
The community can be attractive only, if it can provide solutions and information for the real-world
problems the potential members are facing.

Even if there would be no recruitment strategy, active promotion of the community is required nonethe-
less: “You should be able to tell the potential new members, why it’s worthwhile to join and what is the
benefit both for the individual and the organization.” This kind of communication or promotion should
not only take place in official X-Road related events, but also in other developer or target group events.

One of the respondents mentioned that one of the key factors of promoting Joint X-Road community
would be doing instead of talking. The community should accomplish and develop something together,
something that is “relevant for the big picture”, but not critical for the core technology. This would re-
quire courage from the governmental agencies to give room and have trust in the ability of the commu-
nity to solve problems. To build trust in the community the agencies responsible for the X-Road develop-
ment can start by giving small enough problems or “low-hanging” fruits for the community to solve and
then allow the community to work on the problem. Participation by the community should be made visi-
ble.
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The experience from the Estonian X-tee community has also shown the importance of arranging com-
munity events regularly. These events have contained both information of core development, but also
possibilities to participate in workgroup activities. X-tee community has also been advertised as “unoffi-
cial communication channel”, that provides “insights and early information on X-Road core develop-
ment”. The community events that have taken place in rural areas have been a success, but in many
other ways the information flow is from RIA towards the developers. The respondents also mentioned
that it takes a long time for the members to actually “buy-in”.

3.4.4 Valuable contributions

So far the open source based cooperation and the Joint X-Road community has produced architectural
patterns, code samples and ready-made components. The respondents were asked what can be consid-
ered a valuable contribution in this community and the answers varied from code to “courage to ask
questions”. Basically anything that has value for the other community members could be considered a
valuable contribution.

On the other hand, the community is not a true community yet, but rather an idea or an embryo of a
community. Therefore, one of the respondents pointed out that a valuable contribution at this point
could also be anything related to building the community or promoting it. Such a contribution could for
instance be a blog post that informs potential interested parties about the community and about its
place and function in the big picture. There should be more than one person writing about the Joint X-
Road community or else the communication does not have credibility.

3.4.5 Next steps

The respondents were also asked to evaluate the success of the open source cooperation so far. There
has been some very positive feedback on the usefulness of the open source components, which were
implemented very fast and by a handful of people. However, it would be good to attract more people
who could bring a larger scale of understanding of different technologies.

Most of the open source development effort has been made by Finnish implementers and it would be
good to see more contributors from Estonia. There is also room for improvement in know-how sharing
and coming up with a larger number of code samples. On the other hand, it is already an achievement
that there is a common intention between Finland and Estonia to try establishing a common, cross-bor-
der open source community around X-Road.

The next steps for the community would be creating more base material for the community: both code
samples and documentation, like integration patterns and catalogue of reusable components. Also,
there should be more regularity in the community activities. This could for instance mean regular Joint
X-Road events or gathering. One of the respondents also commented that “opening the whole X-Road
source code could have a positive impact on community growth”.

As the outcome of community building activities, there should be an active community that consists of
people with varying backgrounds: developers and managers and paid employees and volunteers side by
side. This would make the community a true asset for all actors involved. Community would provide the
opportunity for contribution for people interested in X-Road or people interested in improving govern-
mental digital services, or governmental sector in general.

19



4 CONCLUSIONS AND RECOMMENDATIONS

The Joint X-Road community is only in pre-bazaar phase. To make a successful transition to a true open
community, it needs to offer interesting and relevant material about integration of services in X-Road.
This material serves two purposes: attracts members into the community and serves as a starting point
for collaboration so that the new members can potentially start from a more passive follower or reader
role in the beginning.

The history of the local Estonian X-tee community has proven the value of community events, which al-
lows the community members to feel “more connected to the community”. Also, the experience from
the Estonian community has shown that there is a long buy-in for the community. The Estonian local C-
tee community has been established in 2013, but X-tee has been used as the data exchange architecture
since 2002. It is mandatory to use X-tee for data exchange between (public) digital services and public
information systems, but the community is still mainly a one-way information channel between RIA and
community members. One can also speculate whether the community members think that they will
need to accept whatever will be developed and do not expect to be able to influence the development
or to be able to contribute to any area.

In Finland, it seems to be challenging to attract people to the community when basic functionality or key
services are not in place in yet. Developers may not feel the urgency to learn about the X-Road integra-
tions or solve potential integration challenges, if the services of the organizations they are working for or
interested in are somewhere on the roadmap.

For a vibrant and open Joint X-Road community to emerge, some adjustment in the mindset of govern-
mental organizations may also be required concerning openness and true transparency. Not only will it
be necessary to ensure that the information flows between RIA, VRK and the community, but public or-
ganizations also may need to learn to justify why certain decisions are made instead of just stating that
this is the decision and this is what you will need to live with.

Furthermore, open community members typically would like to be able to contribute to something that
is either useful or interesting for them or that will provide some value. This means that a community
would not like to end up being treated as a rectangle in diagram describing an organization or a develop-
ment setup diagram, particularly if the shape representing the community seems to have been added as
an afterthought. Hence, the public organizations would somehow find a way to give room to the com-
munity and let it contribute in some meaningful way. Ideally, the contributions should somehow be
acknowledged, maybe even contributed upstream.

From the practical point of view, the Joint X-Road community will need to have a community manager
to keep things rolling also in the future. This may require sharing the responsibility between the two
states for hiring the community manager and also being available for the selected community manager
in keeping the community going.
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Appendix A.
QUESTIONNAIRE ON JOINT X-ROAD COMMUNITY

Note: This questionnaire refers to open-source based X-Road cooperation and community (later referred to as Joint
X-Road). It is not related to other X-Road related cooperation between Estonia and Finland.

1. Background and community involvement
1.1. What is your education and working history?
1.2. What do you hope to get out Joint X-Road, professionally?

1.3. How did you get involved with Joint X-Road? Have been involved with X-tee community and how
did you get involved with that?

1.4. What does Joint X-Road mean to you?
1.5. With whom do you collaborate in Joint X-Road and/or in local community?

1.6. Is this your professional activity (partially or totally compensated by employer), spare time activity
or both?

1.7. Are you a member of any other open-source based communities, whether local, national or global?
1.8. Could you describe how you got involved with the other communities?

1.9. What about people — with whom do you collaborate in the other communities?

2. Recruiting and guiding community members

2.1. From your point of view, who could be potential Joint X-Road members or contributors?

2.2. Why do you think someone would want to join Joint X-Road and/or local community?

2.3. Should there be a “recruiting strategy” for Joint X-Road?

Questions for Finnish interviewees:

2.4.1 From your point of view, what would be the best way or best activities to attract new community
members? Why would members be interested in joining the Joint X-Road community?

2.5.1 What kind of problems can emerge when trying to recruit members?
2.6.1 In what ways do you think newcomers need to be helped out?
Questions for Estonian interviewees:

2.4.2 From your point of view, why were members interested in joining the X-tee community? What ac-
tivities were used in attracting new members and what worked best in recruiting newcomers?

2.5.2 In your experience, what kind of problems emerged when trying to recruit new members to X-tee
community?

2.6.2 From your point of view, what would be the best way or best activities to attract new community
members? Why would members be interested in joining the Joint X-Road community?

2.7.2 In what ways do you think newcomers needed to be helped out?
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2.8.2 Do you know any people who have left X-tee community? If so, why have they left?

3. How and by what means Joint X-Road works

3.1. How would you describe your contribution to Joint X-Road or local community (e.g. X-tee commu-
nity in Estonia)? In what ways have you participated?

3.2. What can be considered a valuable contribution in this community?
3.3. What are the most important tools used in the project?

3.4. What are the next steps and how would you like to participate?

3.5. What does the 'open development model' mean in Joint X-Road?

4. The significance of the community meetings and events

4.1. Have you participated in any X-Road and/or local community meetings?
4.2. If you have, why?

4.3. What did you learn or hoped to learn?

4.4. Who did you meet there?

4.5. If not, why?

5. Cooperation between Finland and Estonia

5.1. What benefit can a joint community (between Finland and Estonia) bring as opposed to having two

separate local communities?

5.2. What would be the benefit of having two separate communities? Do you think there could be con-

flicts of interest between community members from Finland and Estonia? Why?

5.3. How would you evaluate the success of the open source based cooperation so far (e.g. REST Gate-
way, integration patterns, code samples, API guidelines) so far? What have been the biggest achieve-
ments? Which parts of cooperation have not worked?

5.4 What would you like to see as a result of the joint community?

Any other comments or suggestions:
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1. Johdanto

Tama selvitys kuvaa julkishallinnon avoimen lahdekoodin lisenssien
hallinnan nykytilan, nykytilasta aiheutuvat riskit ja potentiaaliset
esteet julkishallinnon tuottaman avoimen lahdekoodin jatkokdytolle.

Lisaksi selvitys kuvaa lisenssien hallintaan kadytettavia menetelmia,
tyokaluja ja palveluita, seka suosittelee millaisia kaytantoja
julkishallinnon avoimen ldhdekoodin projekteissa tulisi kayttda
jatkossa.

Selvitys pohjautuu tilaajien ja toimittajien haastatteluihin seuraavien
julkishallinnon organisaatioiden hankkeissa:

Helsingin Yliopisto
Opetushallitus

Trafi
Tyoterveyslaitos
Vantaan kaupunki
Vdestorekisterikeskus

O O O O O O

Lisdtietoja selvityksestd voi pyytda selvityksen tilaajalta, Jarkko
Moilaselta (jarkko.moilanen@minedu.fi), tai tekijoiltd, Salum Abdul-
Rahmanilta (salum.abdul-rahman@gofore.com) ja liris Saarenpaalta
(iiris.saarenpaa@gofore.com).
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2. Taustaa

Avoimen lahdekoodin lisenssi maarittaa milla
ehdoilla l1ahdekoodia voi kayttaa. Lihdekoodin lisenssilla on suuri
merkitys kaytettdvien komponenttien kannalta, mutta myos itse
tuotetun lahdekoodin jatkokehityksen kannalta.

Tassa selvityksessd lisenssien hallinnan nykytilaa ja riskeja
arvioidaan OSSLI-kehyksen avulla (Open Source Software License
Investigation). OSSLI-kehys soveltuu monipuolisesti lisenssien
vaikutuksen hallinnan kyvyn arviointiin, koska se huomioi lisenssien
hallinnan monella eri tasolla ja useasta eri ndkokulmasta. OSSLI-
kehyksessa lisenssien hallintaa tarkastellaan normatiivisella tasolla,
lain soveltamisessa, liikketoiminnassa, ohjelmistokehitysprosessissa,
ohjelmistoarkkitehtuurissa seka sosiaalisella tasolla.
(http://dspace.cc.tut.fi/dpub/handle/123456789/22333).

Vaihtoehtoisia malleja lisenssien hallinnan kypsyyden arviointiin ei
ole juuri kehitetty. Ainoa vaihtoehtoinen malli on Linux-saation Open
Compliance Program, mutta se keskittyy kypsyyden arviointiin vain
GPL-perheen lisenssien ndkokulmasta
(http://www.linuxfoundation.org/programs/legal/compliance).

2.1 Avoimen lahdekoodin lisenssien aiheuttamat riskit

2.1.1 Potentiaaliset tekijanoikeusloukkaukset

Jokainen avoimen lahdekoodin lisenssi myontaa kolme oikeutta:

e oikeus kopioida ja levittdd lahdekoodiin perustuvaa ohjelmaa
e oikeus tutustua ohjelmiston ldhdekoodiin
e oikeus tehda muutoksia ohjelmistoon.

Lisenssistd riippuen on olemassa lisdksi tiettyjd vaatimuksia, jotka
tulee tayttdd ennen kuin nama oikeudet saa. Eri lisensseissd on
erilaisia vaatimuksia liittyen oikeuksiin, jotka se myontaa.

Jos kyseessd on ohjelmisto, joka muodostuu eri lisensseilld
lisensoiduista komponenteista, on tilanne monimutkaisempi. Talloin
tulee huolehtia, ettd jokaisen lisenssin jokainen kdytettyyn oikeuteen
liittyva vaatimus tayttyy. Mikdli ndma vaatimukset ovat keskendin
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ristiriidassa, ei ohjelmistoa silloin voi kayttia kyseiselld tavalla
syyllistymatta tekijdnoikeusrikkomukseen.

Esimerkiksi GPL-lisenssin vastavuoroisuusehto rajoittaa
komponentin sisaltdvdn ohjelmiston jakelemista lisenssilla, jossa on
GPL-lisenssiin kuulumattomia rajoituksia.

JSON-lisenssissda on ehto, jonka mukaan silld lisensoitua koodia ei
saa kayttaa pahaan, kun taas GPL-lisenssissd tamanlaista ehtoa ei ole.
Ndin ollen sellaisen ohjelmiston levittaminen, joka sisdltada seka GPL-
lisenssin ettd JSON-lisenssin rikkoo GPL-lisenssin ehtoja, ja syyllistyy
tekijanoikeusloukkaukseen.

Lisenssi

Oikeus - “aatimus

Kuva 1 Avoimen lahdekoodin lisenssin myéntimaan oikeuteen voi
liittya vaatimuksia

Melkein kaikissa lisensseissd on vastuuvapauslauseke, jossa
tekijanoikeuden haltija sanoutuu irti komponentin sopivuudesta
yhtdaan mihinkddn tarkoitukseen. Koska ldhdekoodin on avoimesti
saatavilla, voi jokainen periaatteessa itse pdatelld, onko komponentti
sopiva, eikd tdtd vastuuvapausehtoa ole tiettdvasti toistaiseksi
haastettu. Vastaava ehto voisi kaupallisessa sopimuksessa olla
Suomen kuluttajanturvan alla ongelmallinen.

Vastuuvapauslausekkeen perusteella ja ldhdekoodin saatavuudesta
johtuen on kuitenkin taysin mahdollista, ettd avoimen lahdekoodin
komponentti sisdltda tekijanoikeusloukkauksen, jolloin sen
hydédyntaminen rikkomatta lakia on mahdotonta.

Tekijanoikeusloukkaus voi johtua esimerkiksi avoimen ldhdekoodin
komponentin sisdltamdsta koodista, joka on kopioitu sinne ilman
tekijanoikeudenhaltian lupaa. Komponentti voi myds sisdltda
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lisensoimatonta koodia tai koodia, jonka avoin lisenssi ei ole
yhteensopiva komponentin muiden lisenssien kanssa.

Avoimen lahdekoodin vyhteis6t itse kylla wvalvovat ja tutkivat
lahdekoodeja ja loytaessdan tdllaisia virheitd yhteiso yleensa korjaa
ne. Suurin riski on komponenteissa, joilla on vahan kayttdjia ja
yllapitajid, koska ndiden koodia tarkastellaan harvemmin kuin
aktiivisessa kehityksessa olevien komponenttien koodia.

On kolme pddasiallista tapaa jolla tekijanoikeusloukkaukset voivat
padtya ohjelmistoon:

1. Kehittaja lisda itse tekijanoikeusrikkomuksen aiheuttavan
koodinpatkin, komponentin tai konfiguraation.

2. Kehittdja lisada komponentin, jonka mukana tullut riippuvuus
aiheuttaa tekijanoikeusloukkauksen

3. Kehittdja hyvaksyy kontribuution, joka sisdltda tai aiheuttaa
tekijanoikeusloukkauksen

2.1.2 Tekijanoikeudenhaltijat

Suurimmalla osalla kypsia avoimen ldhdekoodin komponentteja tai
kehyksid on useita kehittdjid, jotka voivat olla joko yrityksia tai
yksityishenkiloitd. Talloin jokaisella riittavdan suuren kokonaisuuden
lisdnneelld tekijalla on tekijdnoikeus ohjelmistoon. Taman ansiosta
jokaisella tekijdnoikeudenhaltijalla on oikeus vaatia toimia
asianomaisena, jos tekijanoikeutta on rikottu.

Toisaalta mikali tdamadnkaltaisessa tilanteessa haluaisi neuvotella
poikkeuksen lisenssiehtoihin, pitaisi jokaiselta
tekijanoikeudenhaltijalta saada suostumus muutokseen, mikad voi
olla kdytiannossa mahdotonta. Mikdli tdmdn kaltaisen yhteison
tekijanoikeuksia loukkaa, on epdtodenndkoistd, etta he olisivat
kovinkaan aggressiivisia korvausten tai oikeustoimien suhteen, vaan
ennemminkin yrittdisivat neuvotella lisenssiehtoja kunnioittavan
ratkaisun. Liian aggressiivinen kdytds voitaisiin ndahda yhteison,
ohjelmiston tai avoimen ldhdekoodin mainetta vahingoittavana.

MyoOs yritykset ja vyhdistykset tuottavat kokonaisia avoimen
lahdekoodin komponentteja, ja tdlloin yhdelld toimijalla saattaa
hyvinkin olla mahdollisuus neuvotella poikkeuksista lisenssiin.
Poikkeukset voidaan mahdollistaa kontribuutiosopimuksella. Sen
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lisdksi etta kontribuutiosopimuksen ehdoissa voidaan antaa
ohjelmiston ylldpitdjdlla mahdollisuus neuvotella poikkeuksista
lisenssiehtoihin, niissd saatetaan sitoutua siihen, ettd allekirjoittajan
kontribuutiot eivat sisalla tekijanoikeusloukkauksia.
Kontribuutiosopimusta kaytetaan yleensa vain hyvin kypsissad tai
kaupallisesti merkittdavissa projekteissa.

Jos yritys tarjoaa avoimen ldahdekoodin komponentista tai
kehyksestda myo6s kaupallista lisenssid, voi se olla huomattavasti

aggressiivisempi neuvotteluissa, korvausvaatimuksissa tai
oikeudenkdynnissd kuin epdmuodollisempi avoimen ldhdekoodin
yhteiso.

2.1.3 Tekijanoikeusloukkauksen 16ytyminen

Perinteisesti avoimeen lahdekoodiin liittyvia
tekijanoikeusloukkauksia on etsitty vertailemalla jonkin ohjelmiston
kaannettyd koodia tunnettujen komponenttien kadnnettyyn
lahdekoodiin. Mikdli samankaltaisuuksia on loytynyt riittavasti, on
asiaa ruvettu selvittamdan olemalla yhteydessda mahdolliseen
rikkojaan. Lahdekoodiin padstaan tutustumaan todenndkoisesti
viimeistaan oikeuskasittelyssa oikeuden maarayksesta.

Julkishallinnon palveluissa kdannettyd koodia harvemmin jaetaan
eteenpdin. Teoriassa virtuaalipalvelimien tai konttien kuvat voidaan
laskea jakeluiksi, mutta niihin sisdltyy sama ongelma Kkuin
perinteisiin palvelimiin. Jotta kddnnettyd koodia padsee tutkimaan
palvelimilla, on ensin syyllistyttdva tietomurtoon. Tietomurron
kautta saatu epdily tekijanoikeusloukkauksesta on erittdin
ongelmallinen tekijanoikeudenhaltijan kannalta, koska silloin haltija
oletettavasti kuuluisi rikoksesta epadiltyjen joukkoon. Lisdksi
todisteet olisivat tdlloin vdhintadnkin kyseenalaisia.

Tekijanoikeusloukkaus voi paljastua my0s sitten, kun avoimella
lisenssilld lisensoitu koodi on julkaistu ja tekijanoikeudenhaltija tai
kolmas osapuoli on padssyt tutustumaan siihen.

2.1.4 Tekijanoikeusloukkauksen seuraamukset

Jos tekijanoikeusloukkausta epdillddn, tekijanoikeudenhaltijalla on
mahdollisuus yrittda ottaa yhteyttd tekijanoikeuden loukkaajaan,
aloittaa oikeuskasittely tai yrittada poista tekijdoikeusloukkaus sen
mahdollistaneen kolmannen osapuolet palveluntarjoajan Kkautta.
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Naiden toimien mahdollisiin seurauksiin kuuluvat lisenssimuutokset,
korvaukset, korjaustoimenpiteet, tekijanoikeusloukkauksen poisto
palvelusta tai tekijanoikeudenloukkaajan tilin poisto.

LISENSSRIKKOMUSEPAILY

| Neuvottelu I—il Oikeuskasittely | | Yhteys palveluntarjoajaan |

Poisto palvelusta

Lisenssimuutokset

Tilin sulkeminen

Korvaukset Korjaukset

Kuva 2 Lisenssirikkomusepailyn eteneminen

Kun tekijanoikeudenhaltija saa tiedon tekijanoikeusloukkauksesta on
todenndkoistd, ettd hin ldhestyy tekijan oikeusrikkomuksen tekijaa
ja tiedottaen havaitusta virheestd yrittdd neuvotella ratkaisusta
tekijanoikeusrikkomukseen ja mahdollisista korvauksista. Ratkaisuna
voi olla lisensointi eri lisenssilld, kuten sen maksullisella versiolla.

Tekijanoikeudenhaltijalla on my6s mahdollisuus vaihtaa lisenssia tai
tehdd muutoksia ohjelmistoon, ohjelmiston kayttéon tai
liiketoimintaan niin, ettd lisenssiehdot tadyttyvdt. Kyseisen
lahdekoodin kayttd voidaan esimerkiksi lopettaa tai lisensoida oma
tuotos avoimella lisenssilld ja julkaisemalla se.

Mikdli neuvotteluissa tekijinoikeudenhaltijan kanssa péadstdin
yhteisymmarrykseen Kkorjaustoimenpiteistd, kannattaa ne tehda
valittomasti. Myos epdselvdassa tilanteessa voi olla jarkevaa tehda
korjauksia jotka selkeyttavat tilannetta ja voivat siten heikentda
epdilya tekijaoikeusrikkomuksesta.

Korjaamisen voi tehda usealla tavalla, riippuen tietysti rikotusta
lisenssistd ja ohjelmiston rakenteesta. Yksi mahdollinen korjaus voi
olla lahdekoodin julkaiseminen sopivalla lisenssilld. Myds loukatun
komponentin poistaminen jdrjestelmdstd ja sen toiminnon
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korvaaminen omalla koodilla tai lisenssien kannalta sopivammalla
komponentilla voi olla vaihtoehto. Kolmas vaihtoehto on yrittda
eristdd loukattu tai loukkaava komponentti muusta jarjestelmasta
siten, ettd lisenssiehdot tayttyvat. Joka tapauksessa
korjaamistoimenpiteet vaativat tyota ja voivat muodostua kalliiksi,
mutta todenndkoisesti vahemmadn tyoladksi ja kalliiksi kuin
oikeusprosessi.

Mikali tekijanoikeudenhaltijan ei ole tyytyvdinen neuvottelujen
lopputulokseen tai neuvotteluyhteytta ei saada aikaiseksi, voi tama
ilmoittaa viranomaisille tekijanoikeusrikkomuksesta ja asian
kasittely voi siirtya oikeuteen. Tekijanoikeusloukkausta kasitteleva
oikeudenkdaynti vaatii asianajajien, ohjelmistonkehittdjien ja
tekijanoikeus- tai lisenssiasiantuntijan aikaa. Sen lisdksi oikeus voi
asettaa tekijanoikeusloukkauksen sisdltavan jarjestelman
kayttokieltoon joko kasittelyn pdidtteeksi tai sen ajaksi. Kasittelyn
padtteeksi havinnyt osapuoli saattaa joutua maksamaan voittajan
oikeudenkayntikulut seka korvauksia.

Mikali tekijanoikeudenhaltija ei saa lainkaan yhteyttd
tekijanoikeudenloukkaajaan neuvotteluja varten, on hédnelld myo6s
talloin mahdollisuus oikeuskasittelyyn. Oletuksena on, ettd
tilanteessa, jossa suomalaisen julkisen hallinnon tuottamassa
ohjelmistossa  epdiltdisiin  tekijanoikeusrikkomusta, Kkyseinen
tekijanoikeusrikkomus olisi tapahtunut Suomessa.

Suomessa tehdyt tekijanoikeusrikkomukset Kkasitelladn Suomen
oikeusjarjestelmdssa. Toisin toimitaan vain, jos lisenssin, jonka
ehtoja on rikottu, ehdoissa on maininta, ettd kyseisen lisenssin
rikkomukset késitellddn jossakin toisessa oikeudessa.

Voidaan kuitenkin teoreettisesti argumentoida, ettd jos koodia

jaellaan  jonkin kansainvalisen palvelun kautta, kuten
versionhallintatietovarannon tai mobiilisovelluskaupan kautta tai
ajetaan ulkomailla sijaitsevalla palvelimella, ettd

tekijanoikeusrikkomus tapahtuisi silloin jossain muussa maassa.
Naissa tapauksissa palveluja kuitenkin hallinnoidaan Suomesta
kdsin, joten oikeushenkild, joka tekijanoikeusrikkomuksen on
tehnyt, on silloin todenndkoisesti ollut Suomessa ja oikeuskasittely
on tdlloin Suomalaisen oikeusistuimen alainen. Tamadnkaltainen
palvelu ei ole oikeushenkild, eikd se sellaisenaan voi syyllistyd
tekijanoikeusrikkomukseen.
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Palvelun tarjoaja on kuitenkin oikeushenkild6 ja se saattaa
tekijanoikeudenhaltijan  kanssa  kdytyjen neuvottelujen tai
ulkomaisen oikeusistuimen paddtoksen johdosta poistaa epdillyn
tekijanoikeutta loukkaavaan ohjelmiston tai palvelun omista
jarjestelmistdan. Talloin on mahdollista, ettd myos palvelun tarjoaja
katsoo, ettd heiddn kadyttéehtojaan on loukattu ja sulkee kyseisen
epdillyn tilin palvelussa. Tdama vaikuttaa silloin my®ds muihin
palveluihin tai kehitysprojekteihin, jotka riippuivat kyseista tilista.

Lisenssirikkomusepaily, oikeudenkaynti tai tuomio luovat
vastuulliselle organisaatiolle tai henkilolle huonoa mainetta. Tama
voi ndkyd asiakkaiden haluttomuutena tehdda vyhteistyota tai
haasteena rekrytoida patevid ohjelmistokehittdjia. Huono maine
myos nostaa riskida, etta tekijanoikeudenhaltijat alkavat selvittda
16ytyyké huonomaineisen organisaation jarjestelmistd muitakin
tekijanoikeusloukkauksia.

2.2 Avoimen lahdekoodin lisenssien vaikutukset
jatkokayttoon

Avoimen ldhdekoodin lisenssien perusoikeudet mahdollistavat niilla
lisensoidun ldhdekoodin jatkokdyton. Tutkimuksissa on ilmennyt,
ettad vastavuoroiset lisenssit kaytettynad julkishallinnon
yleishyodyllisisa  projekteissa  saattavat olla  keskimadaraista
kiinnostavimpia kohteita kontribuutioille. Vastavuoroisuusehto
velvoittaa julkaisemaan muutokset jatkokehitettyyn koodin tehdyt
muutokset ja korjaukset, mikd on hyodyllisti myo6s alkuperiaiselle
projektille.

Jotkin toimijat kuitenkin valttelevdat vastavuoroisia lisensseja ja
suosivat  sallivia  lisenssejd.  Varsinkin  yritykset, joiden
liiketoimintamalliin ei sovellu koodin julkaiseminen, voivat valtella
vastavuoroisilla lisensseillda lisensoitua koodia. Vaikka heidan
liiketoimintamalliinsa ei sovi oman koodin avaaminen, voisivat he
silti julkaista korjauksia kdytettyyn komponenttiin.

Kaupalliset toimijat julkaisevat koodinsa vastavuoroisella lisenssilla,
koska silloin kilpailija ei voi kopioida suoraan uuden toiminallisuude
toteuttavaa koodia julkaisematta oma lidhdekoodiaan tai
jatkokehittamdan siihen tehtyja parannuksia julkaisematta niita.
Julkishallinnon palvelut ovat usein uniikkeja ja niiden toisintaminen
ei luo palveluntarjoajalle merkittavaa kilpailijaa. Siksi
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vastavuoroisten lisenssien kaytto kilpailijoiden epareilun
hyotymisen estamiseksi voi olla turha.

Lisenssivalinta voi myo6s perustua jarjestelmdn pohjana toimivan
palvelun tai ohjelmistokehyksen lisenssiin. Nain valtytadn
mahdollisilta lisenssikonflikteilta. Toinen mahdollisuus on, etta
jokainen komponentti julkaistaan juuri sille sopivalla lisenssilld, ja
komponentit kootaan yhteen toimivaksi palveluksi. Taméanlainen
modulaarinen toimintopohjainen julkaiseminen lienee paras tapa
edesauttaa komponentin jatkokdyttoda, kun silla on yksi selked
toiminto, jonka jatkokayttd6 on selkedd. Talloin motivaatio
uudelleenkdytt6on perustuu komponentin toiminnallisuuteen ja
lisenssi toimii vain mahdollistajana. Modulaarinen arkkitehtuuri,
jonka jokainen komponentti on julkaistu itsendisesti, vaatii
kehitystiimiltd jonkin verran enemmadn ty0td ja osaamista. On
harkittava projektikohtaisesti, vaaditaanko julkaisuilta tadmain
kaltaista laatua, vai onko tarkeampdad saada toimiva ratkaisu
kayttoon nopeasti.

2.3 Avoimen tuotteen hallintamalli

Avoimen tuotteen hallintamalli on julkisen sektorin toimintamalli,
jonka avulla omistajat hallitsevat yhteisesti kehitettya ja rahoitettua
ohjelmistoa. Avoimen tuotteen hallintamallissa tilaaja vastaa
ohjelmiston immateriaalioikeuksista (IPR)  ja ohjelmiston
elinkaaresta. Omistaminen tuo valtaa, mutta my0s vastuuta.
Omistamisen myota tilaajalle tulee vastuu tuotteenhallinnasta tai sen
jarjestamisesta. Ohjelmistotuotteen hallinnalla tarkoitetaan
kiaytdnnossda toimia, jotka mahdollistavat ohjelmiston hallitun
kehityksen ja kehityksen seurannan sen elinkaaren aikana.

Hallintamallissa keskeisid madadriteltavida asioita ovat omistajuus ja
muut  roolit, sekd niihin liittyvdt kdytdnteet, tuotteen
elinkaarenhallinta ja tuotteen kehittdmisen rahoitus. Padtavoite on,
ettd tuote on kaytettdavissda myo6s muilla tarvitsijoilla, jolloin
ominaisuudet taytyy kehittdd vain kerran, ja niistd maksetaan vain
kerran.

Avoimen tuotteen hallintamalli maarittelee formaalit sdadnnot, joiden
avulla julkisen hallinnon organisaatioille voidaan perustaa
kayttajayhteis6 ohjelmistotuotteen ohjausta ja hallintaa varten.
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Ohjelmiston lisenssi on osa tuotteen hallintaa, vaikka tuotteen
hallintaan kuuluu paljon muutakin.

Avoimen tuotteen hallintamalli ei kuitenkaan suoranaisesti ota
kantaa lisenssien hallintaan. Hallintamallissa maaritellaan erilaisia
rooleja. Erds niistd on avoimuuden edunvalvoja, jonka tehtdvana on
huolehtia tilattavan ohjelmiston lisenssin avoimuudesta, tehda
tuotteelle vastaanottotarkastus, jolla varmistetaan tarvittava
dokumentaatio, metadata, versiotieto, yhteystiedot ja lisenssin
avoimuus. Tehtavaa  voi suorittaa my0s  tuotepaadllikko.
Tuotepdadllikon tehtdvdnd on yleisesti huolehtia tuotteesta ja sen
kehittymisen suuntaviivoista. Tuotepadllikkod kerda tarpeita kehitysta
varten, seuraa teknologian muutosta, seuraa muita tarjolla olevia
tuotteita ja lakimuutoksia. Tuotepddllikbn rooli on hyvin yleinen
yrityksissd, mutta julkisella sektorilla kdytantd on uusi.

Tuotteen omistajan, ja siitd tarkemmin huolehtivan roolin
nimeaminen on tdrkedd, jotta on tuotteesta huolehtiva taho.
Huolehtiva taho varmistaa, etta tuote ei pddse rapautumaan ja
hallitsee muutoksia, jotta padllekkdistd tyodtd ei tehda, eikd erilaisia
versioita pddse syntymdan. Nain saadaan tehdyt muutokset kaikkien
hyddynnettdvaksi.

Avoimen tuotteen hallintamallissa ei oteta kantaa ldhdekoodin
julkaisuun avoimen ldhdekoodin lisensseilld, vaan sitd voidaan
kayttdd myo6s suljetun tuotteen yhteiskehityksessd. Avoimen
tuotteen tuoteomistajan tai tuotepaallikon taytyy tdlloin ottaa vastuu
lisenssien hallinnan tasosta, kuten tilaajan missda tahansa avointa
lahdekoodia hyédyntidvissa kehitysprojektissa.

2.4 OSSLI-kehys

0OSSLI-kehys perustuu ontologioihin ja sen kadsitteet ovat perinteisten
ontologiamallien tapaan jaettu abstrakteihin ja realisiin tekijoihin.
Abstrakteihin késitteisiin kuuluvat normatiivinen taso eli abstrakti
laki ja  ohjelmistoarkkitehtuuri.  Reaalimaailmaan  kuuluvat
liiketoiminta, ohjelmistokehitys, sovellettu laki eli oikeuskasittelyt ja
sosiaalinen taso.
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|
| Lait || Tekijanoikeusospimukset H Lisenssit ‘ | Ohjelmistokehitys

Kuva 3 OSSLI-kehyksen analyysitasot ja niiden suhteita toisiinsa

2.4.1 Abstrakti laki

Normatiivisella tasolla kadsitellaan lakeja, tekijanoikeussopimuksia ja
lisenssejd. Kdytannossa tdlla tasolla on kasitteitda, jotka ilmaisevat
onko jokin asia sallittu, vaadittu, tai kielletty jossain yhteydessa seka
ndiden suhteita toisiinsa.

Jokaisessa maassa tekijanoikeuslainsaadanto maarittaa
tekijanoikeudet ja tarjoaa mahdollisuuden tekijinoikeudenhaltijalle
ylipddataan lisensoida tuotoksensa. Maakohtainen tekijdnoikeuslaki
myo6s madrittda teoskynnyksen eli sen rajan, jossa vaiheessa jokin
tuotos on niin omaperdinen tai kompleksinen, ettd se muodostaa
itsendisen teoksen ja on nadin tekijanoikeuden alainen.
Ohjelmistokehityksessd kdytetddn usein esimerkkikoodeja ohjeista,
blogeista, keskustelu- ja kysy-ja-vastaa -palstoilta, mutta usein ne
ovat niin lyhyitd, ettd teoskynnys ei ylity.

Ohjelmistokehityksessd on ollut kaytanténd, ettd rajapinnan
maadrittelevat dokumentit kuten niin sanotut otsikkotiedostot eivat
ole tekijanoikeuden alaisia. Kuitenkin juuri tdlla hetkelld kdaynnissa
oleva Oraclen ja Googlen vidlinen Android java-api -oikeudenkdynti
voi muuttaa tulkintaa, vaikka Yhdysvalloissa tehty pdatos ei
suoranaisesti vaikuta Suomen lainsaddantoon nykyisten
tekijanoikeussopimusten puitteissa. Normatiivinen taso luo
kehyksen jonka puitteissa lakia sovelletaan eli oikeuskésittelyn
tason.

2.4.2 Ohjelmistoarkkitehtuuri

Ohjelmistoarkkitehtuurilla tarkoitetaan kdsitystd siitd, miten
ohjelmiston toiminnot on jaettu eri komponenttien kesken ja miten
namd  komponentit suhtautuvat toisiinsa. Osa  tulkitsee
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ohjelmistoarkkitehtuurin olevan olemassa vain silloin kun tama on
muodollisesti kuvattu.

Ohjelmistoarkkitehtuurikuvauksia on monia erityyppisid ja eri
tarkkuusasteilla. Yhdestd ohjelmistosta onkin usein monia eri
arkkitehtuurikuvauksia, jotka vyhdessd auttavat ymmartamaan
ohjelmiston arkkitehtuuria. Ohjelmistoarkkitehtuuri sekoitetaan
valilla tietojarjestelmaarkkitehtuuriin, mutta on matalamman tason
kuvaus. Ohjelmistoarkkitehtuuri kuvaa yhden ohjelmiston, joka
sitten saattaa nakya yhtena komponenttina
tietojarjestelmdarkkitehtuurissa.

Toisaalta pilvipalveluiden kehittymisen myota myos
tietojarjestelmitason komponentteja kuten palvelimia hallinnoidaan
tietokoneohjelmien avulla, jolloin perinteisesti

tietojarjestelmdarkkitehtuurin sisalta 10ytyvia komponentteja saattaa
siirtyd ohjelmistoarkkitehtuurin puolelle. Ohjelmistoarkkitehtuuri
sekd heijastaa ohjelmistokehitystydssa tehtyjd ratkaisuja, ettd ohjaa
niita.

2.4.3 Oikeuskasittely

Mikadli tekijanoikeusrikkomusta ei saada neuvoteltua tai toinen
osapuoli ei ole halukas neuvotteluihin, on tekijanoikeudenhaltijalla
mahdollisuus tekijanoikeusrikkomuksen oikeuskasittelyyn. Tuomarit
ja  asianajat yrittavat tulkita lainsdaddantéa arvioidessaan
potentiaalista tekijanoikeusloukkausta, mutta eivat ole
ohjelmistokehityksen asiantuntijoita. Siksi oikeuskasittelyn
osapuolten on tuotava kasittelyyn teknisid asiantuntijoita, joiden
todistuksia kaytetdaan tukena paatdoksenteossa.

Oikeuskasittelyn paatoksilla on vaikutus myos liiketoimintaan koska
oikeuskadsittelyyn osallistuminen vaatii resursseja, joita voisi kadyttaa
liiketoimintaan ja oikeuden pddtokset voivat vaikuttaa suoraan
sithen mahdollisiin liiketoimintaratkaisuihin. Joissain maissa
aiempien oikeuskadsittelyn paatokset vaikuttavat lain tulkintaan,
jolloin voidaan katsoa niiden vaikuttavan my0s normatiiviseen
tasoon.

2.4.4 Liiketoiminta

Liiketoiminta on se taso, joka tuottaa ohjelmistokehityksessa
kaytettdvat resurssit. Liiketoiminta madrittdd myods ohjelmiston
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toiminnalliset tavoitteet ja talla tavalla vaikutta siihen, mita
oikeuksia tarvitaan niiltd komponenteilta, joita ohjelmistossa
kaytetdan. Liiketoiminnan taso tuottaa lisdksi resurssit, joita
kaytetaan mahdollisessa oikeuskasittelyssa.

Liiketoiminnan ei Kkuitenkaan tarvitse madritelmdan mukaan
valttdmattda tuottaa rahaa. Esimerkiksi julkisen sektorin palvelut
voivat tuottaa arvoa niiden kayttdjille, vaikka niiden resursointiin
kaytetyt varat eivat tule suoraan kayttdjilta.

2.4.5 Ohjelmistokehitys

Ohjelmistokehityksen tasolla tuotetaan ohjelmistoja ja asennetaan
ne kaytettavaksi liiketoimintatavoitteiden saavuttamiseksi.
Ohjelmistokehitys tasolla tapahtuvat toimenpiteet komponenttien
integroimiseksi jarjestelmadn, jolloin ohjelmistokehitys on se taso,
jossa potentiaalisesti voidaan tehda tekijanoikeusrikkomuksia.

2.4.6 Sosiaalinen taso

Sosiaalisella tasolla kuvataan ihmisten ja organisaatioiden
kanssakdymista ja kommunikaatiota. Organisaatioiden ja henkildiden
maine ja suhteet vaikuttavat siihen, miten liiketoiminnassa,
ohjelmistokehityksessd ja oikeuskdsittelyssd viestitddn, jolloin se
vaikuttaa suoraan ndissa tehtaviin paatoksiin.
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3. Julkishallinnon lisenssien hallinta

Taman selvityksen tavoitteena oli selvittdaa seka tilaajien ettd
toimittajien edustajien kykyéa hallita avoimen lahdekoodin lisensseja.
Selvitykseen haastateltiin julkisen hallinnon projekteista vastaavia
henkiloitd. Selvityksen suppeuden ja aikataulullisen lyhyyden vuoksi
haastattelut ovat luonteeltaan kvantitaavisia ja eksploratiivisia, eika
niiden tuloksia voi kasitelld tdysin kattavina.

3.1 Haastattelut

Haastatteluissa  hyodynnettiin ~ OSSLI-kehystd, jonka avulla
haastattelurunko muodostettiin. Haastattelu jaettiin seitsemdin eri
teemaan, joita olivat perustiedot, liiketoiminta, sosiaaliset tekijat,
lakitekniset kysymykset, oikeuskdsittely, ohjelmistoarkkitehtuuri ja
ohjelmistokehitys. Haastattelurunko ja -kysymykset ovat esiteltynad
seuraavaksi luvussa 3.1.1.

3.1.1 Haastattelukysymykset

Peruskysymykset

1. Projektin/Hankkeen nimi

2. Oma rooli projektissa

3. Kuinka laaja projekti on (htp) ja kuinka pitkalla ollaan?

4. Montako eri ohjelmistokomponenttia jarjestelmassa on?

5. Monellako eri lisenssillda lisensoitua koodia jarjestelmédssa

kaytetadan?
Milla lisenssilla jarjestelma julkaistaan, jos julkaistaan?
7. Kaytetdaanko projektissa avoimen tuotteen hallintamallia?

o

Liiketoimintaa koskevat kysymykset

1. Onko projektin/hankkeen liiketoimintamalli yhteensopiva
kaytettyjen avoimen lahdekoodin lisenssien vaatimusten kanssa?

2. Miten avoimen ldhdekoodin kiyttdo vaikuttaa tuottajan tai
toimittajan aineettomaan pddomaan? (henkilostén osaaminen,
asiakassuhteet, organisaation rakennepdadaoma jne.)

3. Miten avoimen ldhdekoodin kdyttd vaikuttaa tuottajan tai
toimittajan suhteisiin muiden organisaatioiden kanssa (esim.
asiakkaat, alihankkijat)?

4. Mitd resursseja tarvitaan avoimen ldahdekoodin lisenssien
hallintaan?
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5. Mita resursseja tarvitaan avoimen lahdekoodin
tekijanoikeusloukkauksesta johtuvassa oikeuskasittelyssa?

Sosiaaliset

1. Miten lisenssien ehdot vaikuttavat projektin/hankkeen
asiakkaisiin?

2. Miten lisenssien ehdot vaikuttavat potentiaalisiin
tyontekijoihinne?

3. Miten lisenssien ehdot vaikuttavat suhteeseen kehittajayhteison
kanssa?

4. Miten lisenssien ehdot vaikuttavat ohjelmistokehitystiimin

tyohon?

Miten lisenssirikkomussyytds tai oikeudenkdynti vaikuttaisi
asiakassuhteisiinne?

Miten lisenssirikkomussyytds tai oikeudenkdynti vaikuttaisi
tyontekijoihinne tai potentiaalisiin tyontekijéihinne?

Miten lisenssirikkomussyytds tai oikeudenkdynti vaikuttaisi
suhteeseenne kehittdjayhteison kanssa?

Miten lisenssirikkomussyytds tai oikeudenkdynti vaikuttaisi
ohjelmistokehitystiimiin?

Lakitekniset kysymykset

1.
2.

Miten tunnistatte lisenssin?

Miten selvitatte, onko lisenssiehdoissa vaatimuksia
oikeusistuimesta, jonka alaisuudessa lisenssiloukkaukset
kasitelladn?

3. Miten selvitdtte lisenssin lisenssiehdot?

4. Miten selvitdtte, mitd oikeuksia lisenssi myontaa?

5. Miten selvitatte, mitka oikeudet riippuvat mistakin
lisenssiehdosta?

6. Miten tunnistatte lisensoijat (tekijanoikeudenhaltijat)?

7. Miten tunnistatte eri lisenssien ehtojen muodostamat ristiriidat?

8. Miten voitte ratkaista lisenssiehtojen muodostamia ristiriitoja?

Oikeuskasittely

1. Missa oikeusistuimessa lisenssirikkomukset kasitelladn?

2. Miten kyseinen oikeusistuin ndakee avoimet lisenssit?

3. Miten oikeusistuin nidkee lisenssien ehdot?

4. Mitd resursseja tarvitsette hallitsemaan lisenssirikkomuksiin
liittyvaa lainsaadant6a?

5. Ovatko tekijdnoikeudenhaltijat eri oikeusistuimen alaisia kuin te?
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6. Miten oikeusistuin ottaa huomioon kulttuurillisia normeja?

Ohjelmistoarkkitehtuuri

1. Onko ohjelmiston arkkitehtuuri muodollisesti kuvattu?

2. Miten eri komponenttien lisenssit tunnistetaan arkkitehtuurissa?

3. Voiko arkkitehtuurin perusteella arvioida, mitkd komponenttien
lisenssien ehdot ovat yhteen sopimattomia keskendan?

4. Voiko arkkitehtuurin perusteella arvioida, mitkd komponenttien
lisenssien ehdot ovat vhteen sopimattomia eri
kayttotarkoituksissa?

5. Voiko ohjelmistoarkkitehtuuria kayttaa lisenssiehtojen
rikkomusten korjaamiseen?

6. Voiko ohjelmistoarkkitehtuuria kayttaa lisenssiehtojen
rikkomusten ehkdisemiseen?

Ohjelmistokehitys

1. Vastaako implementaatio arkkitehtuuria?

2. Miten joka komponentin jokainen lisenssi on tunnistettu?

3. Miten ohjelmistokehittdjiat voivat tunnistaa lisenssiristiriitoja?
4. Miten ohjelmistokehittdjat voivat ratkaista lisenssiristiriitoja?

Lopuksi haastatteluille annettiin vielda mahdollisuus vapaasti kertoa
ajatuksiaan.

3.2 Nykyiset lisenssien hallinnan kaytannot

Haastattelujen  perusteella  avointa ldhdekoodia  kdytetddn
julkishallinnossa valmiina tuotteina sekd tietojdrjestelmien tai
infrastruktuurin  osana  erityisesti  pilvipalveluissa. @ Avointa
lahdekoodia hyoddynnetddan suurissa hankkeissa ja pienissa
projekteissa. JHS-suosituksen ansiosta avoin ldhdekoodi on mainittu
myo6s ohjelmistokehityksen palvelukehityksessa.

Liiketoiminnan tavoitteiden kannalta oman ldhdekoodin julkaisu
avoimen ldhdekoodin lisensseilld koetaan julkishallinnossa
toimivaksi. Haastattelujen perusteella lisenssien hallinnan kypsyys ei
kuitenkaan korreloi sen perusteella, onko tehty paatds julkaista
tuotos vai ei tai milla lisenssilld julkaistaan.

Vaikka tuotoksia julkaistaan, ei julkishallinnossa ole kuitenkaan
kyvykkyyttd edistda kehittdjayhteison syntymistd tai tukemista.
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Selvitystd varten haastateltiin seka tilaajan, etta toimittajan edustajia
yhdestdtoista projektista. Pienimman projektit olivat suuruudeltaan
1000-2000 henkilotyopdivaa ja suurimmat olivat yli 100 000
henkilotyopdivan hankkeita. Melkein kaikissa projekteissa osa
palveluista oli jo loppukayttdjien kaytossa.

3.2.1 Liiketoiminta

Julkishallinnossa on seka asiakkaiden, ettd toimittajien kesken
yhteinen ndkemys siitd, ettd avoimet lisenssit sopivat hyvin
julkishallinnon ohjelmistojen liiketoimintamalleihin. Avointen
lisenssien hyddyntaminen vaatii kuitenkin asiakkaan ja toimittajan
ymmartamyksen lisenssien vaatimuksista. Kaikki haastateltavat
olivat sitd mieltd, ettd avoimen lahdekoodin lisenssit sopivat
julkihallinnon ohjelmistojen liiketoimintamalleihin, mutta yleensa
vain toimittaja tai asiakas osasi ilmaista, miten lisenssiehdot
kaytannossa vaikuttavat liiketoimintaan. Vain yhdessa haastatellussa
projektissa oli epdvarmuutta seka asiakkaan, ettd toimittajan
mielestd liikketoiminnan ja lisenssivaatimusten yhteensopivuudesta.

Avoimen ldhdekoodin hyddyntdmisessa tarkeimmiksi hyodyiksi
koetaan osaavien tekijoiden hyva saatavuus, mahdollisuus ulkoiseen
jatkokehitykseen ja avoimempi yhteisty0 toimittajan ja asiakkaan
valilla. Kehittdjille tarkedd on myos oman tyon auditoitavuus.

Moni haastateltu tunnisti, ettd lisenssien hallintaan tarvitaan
erityisasiantuntija, eika lakimies riitd. Ensisijaisesti lisenssien
hallintaa pyritdaan tekemadan kehittdjien ohjeistuksen kautta. On suuri
riski, ettd useat kuitenkin kokivat lisenssien hallinnan
tarpeettomaksi. Yllattdvan harva myoskddn tiedosti, ettd lisenssien
loukkaukseen liittyvassa oikeudenkdynnissa tarvitaan juristin lisdaksi
ohjelmisto- ja lisenssiasiantuntijoita.

3.2.2 Sosiaalinen

Sosiaalisesta ndkokulmasta tiedostetaan, ettd osa kehittdjista
tyoskentelee mielellddn avoimen lahdekoodin kanssa, eivatka
kehittdjat ainakaan vastusta sitd. Toisaalta kaikki haastatellut
ohjelmistokehittdjat olivat valikoituneet tehtdviin, joissa kdytetddn ja
mahdollisesti  julkaistaan avointa ldhdekoodia. Myds muut
haastatellut olivat ensisijaisesti tekemisissd tamdn Kkaltaisten
kehittdjien kanssa, joten otantaa ei voi pitdd edustavana.

Ohjelmistokomponenttien lisenssien hallinnan nykytarpeet ja toimintaehdotukset e
Opetus- ja kulttuuriministeri6



Riskina sosiaalisesta nadkokulmasta on, ettda yhteyksid avoimen
lahdekoodin kehittdjayhteisdihin ei juuri ole. On kuitenkin
tiedostettu, ettd lisenssirikkomus voisi heikentda niitd ennestaan.
Lisenssirikkomuksen seurauksena erityisesti maineen peldtdan
huonontuvan, jos rikkomus saa julkisuutta. Osa kehittdjista ottaa
myOs huomioon, ettd lisenssirikkomuksen seuraukset hdiritsisivat
kehitystiimin tyota.

3.2.3 Lakitekniset

Neljasosa haastatelluista tunnistaa lisenssit tarkkuudella, ovatko ne
avoimia vai suljettuja. Neljdsosa erottelee sallivat ja vastavuoroiset
lisenssit. Neljasosassa tapauksia on vastuu lisenssien hallinnasta
ulkoistettu kehitystiimilta ja asiakkaan yhteyshenkildilta. Vain yksi
henkil6 osasi ottaa huomioon SaaS-ehdon, joka on merkityksellinen
varsinkin palvelukehityksessa. Riski on myds, etta kukaan
haastatelluista ei sanonut tarkastavansa, onko kaytetyissa
lisensseissd vaatimuksia oikeusistuimesta.

Lisenssiehtojen tulkinta jakautuu kolmeen osaan. Kolmasosa on
ulkoistanut vastuun lisenssiehtojen ymmartamisestd. Toinen
kolmasosa ei lue lisenssiehtoja lainkaan ja viimeinen kolmannes
lukee ne itse. Lisenssien myontamien oikeuksien suhteen tilanne on
melko sama.

Yksikddn haastateltava ei maininnut nimedmisvaatimuksia, jotka
madraavat  pitadaké  valmiissa  palvelussa  julkaista tietoa
tekijanoikeudenhaltijoista. Nimedmisvaatimukset ovat siind mielessa
haastavia, ettd  osassa  lisensseistd  nimedmisehto  vaati
tekijanoikeudenhaltijoiden esittamisen julkiasun osassa ja osassa
lisensseistd julkiasu erityisesti kielletaan.

Yksi haastatteluissa esiin noussut lisenssien hallintamalli on, ettd
kdaytetddn vain yhdelld lisenssilld julkaistua ldhdekoodia. Koska
kyseessa on hyvin tunnettu vastavuoroinen GPL-lisenssi ja my0s oma
tuotos julkaistaan GPL-lisenssilld, on tdmda toimiva ratkaisu. Toinen
l16ydetty malli on, ettd kdytetddn vain sallivia lisensseja ja omaa
koodia ei julkaista. Tamad malli on periaatteessa toimiva, koska on
toimiva kaytanto, ettd toimittaja hoitaa komponentin arvioinnin
ohjeistuksen perusteella ja epdselvissd tapauksissa selvittdd
asiakkaan kanssa, onko lisenssi sopiva. Valittavasti mydskddn tdssa
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ei kdynyt ilmi, ettd tdhdn prosessiin olisi kuulunut sallivissa
lisensseissd yleisen nimedmisehdon kasittely.

Haastattelujen perusteella on huomattava, ettd lisenssien
yhteensopivuus ei suurella osalla ole hoidettu jarjestelmallisesti.
Neljasosassa tapauksia vastuu yhteensopivuudesta on ulkoistettu,
joista kuitenkin vain osassa vastaava on padtevd tulkitsemaan
yhteensopivuuksia. @ Vain  kolme  toimittajaa  oli  tietoisia
yhteensopivuustaulukoista. Ainoastaan vyksi ldhtisi selvittamaan
mahdollista ongelmaa tekijanoikeudenhaltijan kautta.

3.2.4 Oikeuskasittely

Haastatelluilla ei ole juurikaan ymmarrysta lisenssirikkomusten
oikeudenkdynteihin  liittyvistd  asioista. Kolme neljasosaa
haastatelluista olettaa, etta lakimies riittdda ymmartamaan
oikeudenkdaynnin vaatimuksia. Neljdsosa tiedostaa, ettd tarvitaan
myo0s lisenssiasiantuntijaa.

Nykytilanteessa ei osata huomioida, ettd lisenssien hallinnan
dokumentaatio olisi hyva olla oikeuskasittelyda varten olemassa.
Kukaan haastatelluista ei kdsitellyt dokumentaatiota tdltd kannalta.

3.2.5 Ohjelmistoarkkitehtuuri

Arkkitehtuuridokumentaatio on projekteissa yleisesti ottaen hyvalla
tasolla.  Arkkitehtuuritasolla ei kuitenkaan ole kuvauksia
immateriaalioikeuksia, vain kolmasosalla on listattuna
komponenttikohtaiset lisenssit.

Arkkitehtuuri ndhdddn ohjaavana apuvilineend, ei tyoOkaluna.
Haastateltujen mukaan modulaarisuus helpottaa komponenttien
vaihtoa, komponenttien riippuvuuksien muuttamista ja voi ohjata
komponentin lisenssinvalintaa. Vain muutama osaisi kuitenkaan
hyodyntdd ohjelmistoarkkitehtuurin kuvausta lisenssirikkomuksen
korjaamisessa. Kolmasosa kuitenkin sanoo, etta
ohjelmistoarkkitehtuuria voi kdyttdad apuna lisenssien hallinnassa
rikkomusten korjauksessa ja ehkdisyssd, mutta ei osaa tarkemmin
maddritelld miten.
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3.2.6 Ohjelmistokehitys

Noin puolet projekteista tarkistaa lisenssin kdayttéonoton yhteydessa.
Suurin osa ei kuitenkaan tarkasta riippuvuuksien lisensseja.
Neljasosa tarkastaa lisensseja tyokalun avulla.

Projekteissa ei yleisesti hyoddynnetda auditointeja yhta lukuun
ottamatta. Projektissa auditointi on kuitenkin satunnainen
erikoispalvelu, joten tieto mahdollisesta ongelmasta saattaa tulla
kuukausia rikkomuksen jalkeen, mika on todella hidas
takaisinkytkentd ketteraan kehitykseen.

Kolme neljastda kehittdajastda uskoo, ettd kehittdja voi ehkdaistd
lisenssiyhteensopivuusongelmia, mutta ei valttamatta tiedd miten.
Neljasosa ei osaa sanoa tai ei usko, ettd kehittdja voi ehkaista
lisenssien  yhteensopivuusongelmia. Jos ongelma lisenssien
yhteensopivuudessa tulisi ilmi, puolet vaihtaisi ja korvaisi lisenssia
loukkaavan komponentin pois. Muista korjaustoimenpiteistd ei ole
tietamysta.

3.2.7 Vapaa sana

Muodollisten haastattelujen lisaksi haastateltavat nostivat esiin
muutamia ndkokulmia. Avoimen lahdekoodin lisenssien ehtojen
tarkka selvittaminen ja noudattaminen nahtiin joidenkin
haastateltavien mielestd turhana. He totesivat, etta lisensseista
aiheutuva tekijdnoikeusloukkaus on vaikea havaita. Henkilot
arvioivat myo0s olevan epatodenndkdista, ettd tekijdnoikeudenhaltija
olisi valmis ldahtemdin oikeuskdsittelyyn. Osa haastateltavista taas
koki ettd aiheesta ei yksinkertaisesti ole saatavilla riittdvasti tietoa
varsinkin  julkishallinnon palvelu- ja  ohjelmistokehityksen
ndkodkulmasta ja toivoivat yhteisia koulutuksia tai kaytantoja.

Julkishallinnon avoimen ldhdekoodin kaytté ja kehitys koettiin
kuitenkin sekd toimittajien etta tilaajien mielesta erittdin
positiiviseksi asiaksi. [Iman nopeasti kehittyvida avoimen lahdekoodin
komponentteja ei esimerkiksi moderneihin pilvipalveluihin
perustuvia ratkaisuja yksinkertaisesti olisi mahdollista ottaa
kayttoon kustannustehokkaasti.

Haastatteluissa kavi myos ilmi, ettd kaikki haastateltavat eivit
ymmarrd, ettd avoimen lahdekoodin lisenssiehdot eivat juuri vaikuta
tietojarjestelmitasolla. Open Source Initiativen avoimen lihdekodin
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lisenssin maaritelmdn mukaan avoimen lahdekoodin lisenssi ei voi
rajoittaa lisensoidun koodin kdytt6d. Lisenssiehdot saavat rajoittaa
muokkaamista ja levittdmista. Taman vuoksi avoimen lahdekoodin
lisensseilla ei ole vaikutusta tietojdrjestelmdtasolla  kuin
ohjelmistokehitykseen liittyen.
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4. Lisenssien hallinnan ratkaisut ja tyokalut

4.1 Menetelmat

Seuraavaksi esitelladn kartoitus avoimen lahdekoodin lisenssien
hallinnan menetelmista.

4,1.1 Koulutus

Tietoisuus avoimen lahdekoodin tekijanoikeusriskeistd ja niihin
vaikuttavaista tekijoistd mahdollistaa sen, ettd Kkehittdjat ovat
osaavat varoa itse tekemdistd lisenssiyhteensopivuusvirhettd. Myo6s
tietoisuus heikosti  yllapidettyjen tai vadhan  kaytettyjen
ohjelmistokomponenttien potentiaalisesta tekijanoikeusriskeista
mahdollistaa muiden tekijanoikeusloukkauksien valttelyn tai ainakin
monipuolisemman arvioinnin kdyttéénoton yhteydessa.

4.1.2 Lisenssien mallintaminen

Lisenssien mallintaminen on tarkoittaa lisenssien analyysia ja purkua
helpommin ymmarrettdvdan muotoon. Formaaleja malleja on seka
esitelty tieteellisissa julkaisuissa, ettd XML-pohjaisina tiedonkuvaus
ja -siirtoformaatteina. Mallintamisessa lisenssitekstistd kaivetaan
esiin sen myodntamait oikeudet ja sen vaatimukset. Taméadn jalkeen
voidaan tamdn yksinkertaisemman mallin perusteella helpommin
arvioida lisenssin soveltuvuutta kayttéon. On myods mahdollista
viedd mallinnus vield tarkemmalle tasolle ja esimerkiksi piirtaa
yhteydet vaatimuksien vadlille, mitkd nadyttiviat vaatimukset, jotka
liittyvat mihinkin oikeuteen. Monimutkaisemman mallin perustella
voi siten arvioida tarkemmin lisenssin sopivuutta kayttdoon.
Akateemisten mallien lisaksi esim. ccREL
(htps://wiki.creativecommons.org/wiki/CC_REL) ja ODRL
(https://www.w3.org/community/odrl/) kuvauskielid voi kayttaa
hyvaksi. XML-pohjaiset kuvaukset myods sopivat automaattisen
lisenssien hallinnoinnin pohjaksi. Esimerkit lisenssimalleista on
esiteltynd kuvissa 4 ja 5.
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Kuva 5 ODRL 2.0 lisenssimalli
(http://www.w3.0org/community/odrl/two/model/)
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Lisenssien mallintaminen on hyddyllisinta silloin, kun haluaa
ymmartdd uutta lisenssid, jota ei ole tullut ennen vastaan. Myds
tuttujen lisenssien mallintaminen on hyva tyokalu lisenssien
hallinnan oppimiseen.

4.1.3 Auditointi

Komponenttien auditointi tarkoittaa yksinkertaisesti koodin
tutkimista. Komponentin ja sen riippuvuuksien lahdekoodeista
etsitddn merkintoja lisensseistd ja tekijanoikeuksista. Myos kopioitua
koodia voidaan etsid. Vaikka auditointi voidaan tehdd manuaalisesti,
on siihen kehitetty tueksi tyokaluja. Tyokalut auttavat etsinndssa,
silla varsinkin kopioidun koodin etsiminen manuaalisesti voi olla
varsin tehotonta. Periaatteessa auditoinnin voi tehdd milloin vain,
mutta se on hyodyllisintd tehdd ennen uuden komponentin
kayttoonottoa. Kaikkia komponentteja ei ehka tarvitse auditoida,
mutta jos vahemman suosittu komponentti sisdltda palvelun
kannalta oleellisen toiminnallisuuden, voi olla hyddyllisempaa
auditoida se, kuin jokin suosittu tai vdhemmdan Kkriittinen
komponentti. My0s olemassa olevan jarjestelman lahdekoodi voidaan
auditoida esimerkiksi ennen julkaisua tai kayttéonottoa.
Komponentin tekijanoikeus auditoinnin tulokset voi kirjat
esimerkiksi SPDX-kielelld. (https://spdx.org/)

Jos tekijdnoikeusauditoinnin vyhteydessda kdyddan lapi myos
riippuvuuksien versiotiedot, on luonnollista, ettd samalla
tarkistetaan my0s, onko ndissd komponenteissa tunnettuja
tietoturvahaavoittuvaisuuksia.

4.1.4 Ohjeistus

Ohjeistus lisenssien hallinnan menetelmdna tarkoittaa sitd, ettd
kehitettdvdn ohjelmistoon liitettdaville komponenteille asetetaan
lisenssivaatimus. Lisenssivaatimukset voivat olla joko yksikésitteisia
tai tulkinnanvaraisia. Yksikasitteisyys tarkoittaa, ettd kdaytetdan vain
tiettyja lisensseja. Tulkinnanvaraisuus tarkoittaa sitd, etta kdytetdaan
vain sallivia lisensseja tai kdytetddn vain valitun oman lisenssin
kanssa yhteensopivia lisensseja. Monitulkintainen ohjeistus vaatii
ohjelmistokehittdjilta enemman osaamista, jotta he osaavat soveltaa
sitd, mutta tdlloin komponenttivalinta voi olla vapaampaa. Oleellista
on, ettd asiakkaan kehittdjille antama ohjeistus tai kehitystiimin itse
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maadrittelema  lisenssinvalinnan  ohjeistus on  yhteensopiva
liiketoiminnan tarpeiden kanssa.

Lisenssiohjeistuksen perusteena on yleensa yhteensopivuus oman
koodin julkaisuun kaytettdvdan lisenssin kanssa. Ndin voidaan
muodostaa lista tunnetuista sallituista lisensseistd. Kypsempi malli
perustuu siihen, ettd tunnistetaan liiketoiminnan tavoitteet ja
analysoidaan, mitkd tunnetut lisenssit ovat yhteensopivia
liiketoimintatavoitteiden kanssa ja yhteensopivia oman koodin
julkaisulisenssin kanssa.

Ohjeistuksen ei tarvitse rajoittua vain Kkaytettyyn lisenssiin.
Ohjeistus voi my0s maadrittad, ettd kdytetty komponentin haetaan
vain tietyistd avoimen ldhdekoodin jakelukanavista, tai ettd
komponentin pitda olla riittdvdn suosittu tai riittdvdn Kkypsa.
Jalkimmaisen avulla minimoidaan riskia, ettda liahdekoodissa olisi
piilossa muita lisensseja tai tekijanoikeusrikkomuksia, silla pitkaan
kiaytdssa olleen tai suositun komponentin koodia on useampi
kayttaja tutkinut. Mikdli suositusta komponentista 10ytyy ongelma,
on myos suurella maaralla kehittajia tarve korjata se, jolloin ratkaisu
ongelmaan muodostuu nopeammin.

4,1.5 Dokumentointi

Lisenssien hallintamenetelmien dokumentointi ja lisenssien
hallintaan liittyvien pddtésten dokumentointi on hyodyllistd, mikali
haluaa osoittaa, ettd mahdollinen tekijanoikeusloukkaus ei ole ollut
tahallinen tai johtunut valinpitdmattomyydestd. Dokumentaatio
mahdollistaa myos lisenssien hallinnan kaytdntdjen
kommunikoimisen  projektiin liittyville  uusille  kehittdjille.
Dokumentaatiota voidaan kayttda myos lisenssinhallintamenetelmien
kehittamiseen.

4.1.6 Toimintojen erottelu

Modulaarinen ohjelmistoarkkitehtuuri helpottaa komponenttien
vaihtamista. Moni ohjelmistokehittdja osaakin poistaa
tekijanoikeusrikkomuksen aiheuttavan komponentin. Tapauksesta
riippuen komponentin korvaaminen toisella voi olla pieni tyd ja
joskus taas korvaava toiminto pitdd implementoida itse.

Jossain tapauksissa on mahdollista muokata tietojarjestelmda siten,
ettd toiminnallisuus siirretadn ohjelmiston ulkopuolelle ja sita
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kdaytetdaan jonkin yleisen rajapinnan kautta. Esimerkiksi joidenkin
vastavuoroisten lisenssien yleinen tulkinta mahdollistaa sen, ettd
niiden toiminnallisuuksia kutsutaan kayttojarjestelméan
jarjestelmdkutsun kautta. Talloin on mahdollista, ettda ohjelmisto
jaellaan kahtena eri pakettina, jolloin vain se osa, joka sisdltaa
vastavuoroisen lisenssin, on vastavuoroisuusehtovaatimuksen
alainen.

Toiminnallisuuden siirtdminen toiselle palvelimelle tai
mikropalveluun voi olla erds ratkaisu lisenssikonflikteihin, mikali
lisenssin SaaS-ehto aiheuttaa yhteensopivuusongelmia.
Verkkopalvelurajapinnan kautta tehdyt kutsut eivdt ole suoria
riippuvuuksia, jotka kantaisivat vastavuoroisuusehtoa ja vain se
ohjelma, joka sisdltda vastavuoroisen lisenssin, pitda julkaista
vasavuoroisen lisenssin kanssa yhteensopivalla lisenssilla.

Taulukossa 1 on vield esiteltynd kootusti ratkaisumalleja
lisensseiltadn yhteensopimattomien komponenttien integraatioon.

Malli Ongelma Kuvaus

Kayttaja integroi Kompositio Jaellaan ohjelmisto kahtena osana
eri lisensseilld ja kayttdja yhdistaa
toiminnallisuudet lopulliseen
ratkaisuun

Interaktion Interaktio Muutetaan komponenttien valista

muuttaminen linkityksen tasoa ld6yhemmaksi

Tarjoaminen Komponentti Tarjotaan  toisen  komponentin

palveluna toiminnallisuus erillisessa

Interaktio palvelussa yleiskayttoisen

rajapinnan lapi

Valityskomponentti Interaktio Komponentit eivat keskustele

suoraan toistensa Kkanssa, vaan
kolmas komponentti valittaa niiden
tarvitsemat ja tuottamat tiedot
toisilleen

Taulukko 1: Ratkaisumalleja lisensseiltddn yhteensopimattomien
komponenttien integraatioon.
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4.1.7 Useita lisensseja

Mikali ohjelmisto on modulaarinen, on mahdollista, ettd sen eri osat
julkaistaan eri lisensseilld. Tamad luo lisenssien hallintaan
kompleksisuutta, mutta voi edistdd komponenttien jatkokdyttdd, jos
kukin komponentti on julkaistu sille sopivimmalla lisenssilla. Talla
tavalla voidaan valttya jarjestelmdn ldahdekoodin julkaisemiselta.
Mikadli se palvelee liiketoiminnan tavoitteita, voidaan julkaista vain
sopivia osia.

Sen lisaksi ettd eri osat tietojarjestelmdsta voidaan julkaista eri
lisensseilla, voidaan itse tehty komponentti tai kirjasto julkaista
useammalla kuin yhdelld lisenssilld. Tdmad voi auttaa ratkaisemaan
joitain lisenssien ristiriitatilanteita. Talloin komponentin tai
kirjaston jatkokdyttdja saa itse padttd kumpaa lisenssia han kayttaa.

4.1.8 Kontribuutiosopimus

Mikdli tuotettu ohjelmisto ottaa vastaan Kkoodikontribuutioita,
voidaan kayttaa erillista kontribuutiosopimusta.
Kontribuutiosopimuksessa voidaan vaatia, ettd kontribuution tekija
ei lisaa tekijanoikeusloukkauksia sisaltavaa koodia tai riippuvuuksia
kontribuutionsa kautta, tai ettd hdnen lisddamansa koodi tai
riippuvuudet eivdat sisdlld epdyhteensopivia lisensseja. Mikali
sopimuksessa on lisdksi ehto, ettd ohjelmiston hallinnoija voi
neuvotella kontribuution tekijan puolesta lisenssimuutoksista tai
poikkeuksista, voi ohjelmiston jatkokdytto ollut houkuttelevampaa.

On kuitenkin otettava huomioon, ettd kontribuutiosopimukset luovat
ylimadardisen kerroksen hallintoa, mikd itsessddn saattaa vahentaa
ulkopuolisten kehittdjien intoa osallistua. Kontribuutiosopimukset
eivdt ole kovin yleisid, ja niitd kdytetddn usein suuremmissa
hankkeissa, joissa on selkedt kaupalliset intressit. Projektin
kehittdjien kuuluu joka tapauksessa katselmoida kaikki kontribuutiot
ennen kuin ne liitetddn palveluun, joten péatevidlld kehittdjalla on
hyva mahdollisuus tunnistaa lisenssikonfliktiriskeja. Osa toimijoista
valmiita hyvaksymadn sen, ettd avoimia kontribuutioita jaa saamatta,
silla kontribuutiosopimus lisdda yhden tason turvaa avoimien
kontribuutioiden riskeja vasten.

4.1.9 Neuvottelu

Mikdli jonkin komponentin kanssa on lisenssiristiriita ja
komponentin  tekijanoikeudenhaltija on  tavoiteltavissa, on
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mahdollista yrittad neuvotella tekijanoikeudenhaltijan kanssa
komponentin lisensoinnista toisella lisenssilla tai mahdollisesta
poikkeuksesta lisenssin ehdoista.

4.1.10 Yhteensopivuustaulukot

Lisenssien yhteensopivuuksia analysoivia taulukoita on saatavilla
Internetissa useita. Ne ovat helppokayttoisa ja selkeitd, mutta niitd ei
valttama ole tutkittu Suomen lain mukaan tai julkishallinnon
ohjelmistojen liiketoimintatarpeiden nadkokulmasta. On my0s
huomioitava, ettd osa yhteensopivuustauluista on avoimen
lahdekoodin harrastajien tekemid. Harrastajat eivdt valttamadt ole
lainoppineita, joten kaytettdessa taulukoita on niiden ldahdetta
arvioita huolellisesti.

4.2 Tyokalut

Seuraavaksi esitellddn avoimen ldhdekoodin lisenssien hallinnan
tyokalujen kartoituksen tulokset.

4.2.1 ASLA

ASLA (Automated Software License Analyzer) on Realtorin kehittama
tyokalu, joka hyddyntda staattista analyysia tiedostojen lisenssi- ja
copyright-tiedon havaitsemiseen ASLA takaisinmallintaa ohjelma-
arkkitehtuurin perustuen kdantdjan kykyyn havaita dynaamisia ja
staattisia linkkeja lisenssien wvalilla ja analysoida mahdollinen
lisenssikonflikti ennalta maaritellyn saantdjoukon avulla.
(http://dx.doi.org/10.1109/CSMR.2006.10)

4.2.2 DCT Dependency checker tool

DCT (Dependency checker tool) on Linux Foundationin tyokalu, joka
analysoi linkkeja binaarien valilla. Se kayttaa
pakettienhallintaohjelmasta saatavaa lisenssitietoa potentiaalisesti
ristiriitaisten linkitysten havaitsemiseen lisenssien valilld. Sadnnot
lisenssien ja linkkien konflikteille ovat Linux Foundationin
kehittamat.

(http://www.linuxfoundation.org/programs/legal/compliance/tools)

4.2.3 Debian's licensecheck (in devscripts)

Debian linuxin kehittdjatyokaluihin kuuluva skripti, jonka
tavoitteena on tunnistaa ohjelmistojen lisenssitiedot lihdekoodista
tai kddnnettyjen pakettien sisalta.
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(https://packages.debian.org/unstable/devscripts)

4.2.4 FOSSology

FOSSology hakee ohjelmiston lahdekoodista tiedostoja ja paketteja,
jotka sisdltavat copyright- ja lisenssitietoa. Tytkalua voidaan kayttaa
tietokannan rakentamiseen tiedostojen ja pakettien copyright-
tiedoista. Tietokannassa kdytetddn notaationa SPDX:da tai jotain
muuta ennalta maariteltya skeemaa. FOSSology on avoimen
lahdekoodin projekti, jolla on monia suuria teollisia kayttajia.
FOSSologyyn voi myo6s integroida Ninka-tyokalun.
(http://www.fossology.org/projects/fossology)

4.2.5 HUT OSLC

HUT OSLC on ldhdekoodin analysointitydokalu. Tdstd Helsingin
yliopistossa kehitetystd Open Source Licence Checkeristd on tarjolla
muutama erilainen versio ja ominaisuudet ndissd versioissa eroavat
jonkun verran. Tyokalu tunnistaa staattisen analyysin avulla
lahdetiedostoista lisenssi- ja copyrighttietoa. Tyokalu hyoddyntaa
ennalta  madadritettyd  yhteensopivuustaulua lisenssikonfliktien
havaitsemiseen. (https://sourceforge.net/projects/oslc/)

4.2.6 Markos

Markos on avoimeen ldhdekoodiin perustuva tyokalu, jolla voidaan
muodostaa versionhallintatietovarannoista RDF-pohjaiset kuvaukset
arkkitehtuurista ja tekijanoikeustiedoista. Markos voi tehda RDF-
mallista lisenssikonfliktianalyysin, mutta siind on lisdksi myds
rajapinta, jonka kautta voidaan tehda SPARQL-kielella kyselyita ja
kayttda niitd omina lisenssikonfliktin tunnistamissidantoinia. Markos
on prototyyppiasteella.
(http://markosproject.sourceforge.net/final-prototype/)

4.2.7 Ninka
Ninka havaitsee lisensseja ja kopioitua koodia
lahdekooditiedostoista. Ninka tarvitsee paasyn

versionhallintatietovarantoon, johon verrata koodia. Tydkalu
raportoi lahdekoodin kaksoiskappaleista, jos koodi muistuttaa
julkaistua avointa lahdekoodia. (http://ninka.turingmachine.org/)

4.2.8 Npm license checker

Npm-license checker hakee npm-pakettien lisenssitiedot pakettien
metatiedoista ja ldahdekoodista. Se hakee metatiedoista myo6s
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riippuvat paketit, sekda naiden metatietojen ja lahdekoodin pohjalta
lisenssitiedot. Ndin se muodostaa rekursiivisesti kuvauksen kaikista
kaytetyistd lisensseista ja riippuvuuspuusta.
(https://www.npmjs.org/package/license-checker)

4.2.9 Qualipso Carneades

Qualipso Carneades on tyodkalu, jota kdytetddn lisenssikonfliktien
padttelyyn ohjelmistoarkkitehtuurissa olevien lisenssimallien avulla.
Lisenssimallit on kuvailtu kayttaen LKIF-OWL:ia ja arkkitehtuuri
kuvaukset on muutettu OWL:iin UML:std. Naitda OWL malleja
prosessoidaan Carneadesin logiikkatoiminnolla hydédyntien OWL-
mallinnettua sdantdjoukkoa ristiriitojen havaitsemiseksi.
(https://github.com/carneades/carneades-
3/tree/master/examples/LKIF/Argument%20Graphs/open_source_lic
ensing)

4.2.10 Qualipso OSLC Open Source License Checker

Qualipso OSLC havaitsee lisensseja ldhdekooditiedostoista ja lahettda
ne web-palveluun konfliktien tarkistamista varten. Web-palvelun
kayttamaa konfliktimekanismia ei ole kuvailtu.
(http://dx.doi.org/10.1109/CISE.2010.5676875)

4.2.11 Scancode

ScanCode on koodianalyysitydkalu, joka tunnistaa lisenssi- ja
tekijanoikeustietoja sekd lihdekoodista, ettd kddnnetyistd paketeista.
ScanCode julkaisee loytdmansa tiedot JSON tai HTML muodossa.
(https://github.com/nexB/scancode-toolkit/wiki)

4.3 Palvelut

Seuraavaksi esitellddan kartoitus avoimen lahdekoodin lisenssien
hallinnan palveluntarjoajista ja niiden tarjoamista palveluista.

4.3.1 Antepedia

Antepedia on web-palvelu, jota voidaan kayttdda avoimen ldhdekoodin
komponenttien lisenssidokumentaation, kuten lisenssi- ja
tekijanoikeustiedon etsimiseen. Julkisten projektien lisdksi palvelun
avulla voidaan etsid tietoa myo6s sisdisten komponenttien
lisensseistd. (http://www.antepedia.com/)
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4.3.2 Black Duck Protex

Black Duck tarjoaa palveluita, joilla voidaan turvata ja hallinnoida
avoimen lahdekoodin ohjelmistoa. Heiddn avullaan voidaan tutkia
ohjelmistojen koostumusta, etsia uudelleenhy6dynnettavaa
lahdekoodia, hallinnoida oikeuksia ja loytdaa niihin liittyvia
turvallisuuspuutteita. Black Duck Protex on ratkaisu, jolla voidaan
hallinnoida avoimen ldhdekoodin lisenssien noudattamista. Se
integroituu kehitystyodkaluihin ja automaattisesti skannaa, tunnistaa
ja varastoi avoimen lahdekoodin ohjelmistoa. Lisdksi se analysoi
lisenssien vaatimukset, konfliktit ja riskit. Riskeja voidaan hallita
palvelulla, silla loydettyjen tietojen avulla saadaan selville
lisenssienmukaisuus ja yrityksen kaytantovaatimukset.
(https://www.blackducksoftware.com/products/protex)

4.3.3 Dejacode

Dejacode tarjoaa palvelua, jonka avulla voidaan hallinnoida
ohjelmistokomponentteja ja lisenssitietoa sekd sisdisistd, etta
ulkoisista lahteistd, toimittajilta ja sopimuskehittdjilta. Palvelussa on
kolme pddasiallista ominaisuutta: tuoteportfolion, komponenttien ja
lisenssien hallinta. Tuoteportfolion avulla voidaan hallinnoida
ohjelmistokdytdanteitd, lisenssitietoa ja komponentteja yhdelld
alustalla. Ndin voidaan tukea komponenttien uudelleenkdyttod ja
lisenssivaatimusten tayttymista. Komponenttien hallinnan avulla
voidaan varastoida ja hyddyntdaa komponenttien metadata, alkupera,
lisenssi, teknologia ja toiminnallisuus. Lisenssien hallinnan tyodkalu
on listaus avoimen ldhdekoodin ja luvanvaraisista lisensseistd, seka
niiden kayttoehdoista. Tyokalun avulla voidaan hallinnoida
lisensseja yhdessa paikassa. (http://www.dejacode.com/index.html)

4.3.4 OpenlLogic

Openlogic on Rogue Wave Softwaren tuotemerkki, joka tarjoaa
organisaatioille tydkaluja avoimen lahdekoodin lisenssien hallintaan.
Openlogic tarjoaa myos paljon muita palveluita, kuten analytiikkaa
ja tietoturvallisuutta. Avoimen lahdekoodin hallinnan palvelun avulla
voidaan ymmadrtdad miten ja missd avointa ldhdekoodia hy6édynnetdan
organisaatiossa. Sen avulla voi myo0s ohjata lisenssinvalintaa
lajittelemalla lisenssit hyvdksyttyihin, kiellettyihin ja hyvaksynndn
vaativiin ja seurata ndiden toteutumista. Palvelun avulla voidaan
koostaa raportti organisaatiossa kidytetyistd avoimen ldhdekoodin
kokonaisuuksista ja komponenteista, sekd niissd hyo6dynnetyistd
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lisensseistd. Palvelussa voidaan my0Os luoda lisenssivaatimuksiin
perustuva lista tunnistamalla lisenssit, niiden vaatimukset,
kayttotapaukset ja tuomalla esiin mahdolliset
yhteensopimattomuudet. (http://www.openlogic.com)

4.3.5 Palamida

Palamida tarjoaa palveluita kolmansien osapuolien ja avoimen
lahdekoodin lisenssien hallintaan ja turvallisuuteen. Sen avulla
voidaan analysoida lahde- ja binaarikoodia ja 16ytda niista lisenssi- ja
tekijanoikeustietoa seka muualla raportoituja tietoturvaongelmia.
Loydetyt lisenssit naytetaan tiedostopuussa, jonka avulla voidaan
tarkastella tiedostoja, jotka sisdltdvat lisenssin. Palvelun avulla
voidaan myds hallita lisenssien hyvdksyntdd organisaatiossa joko
automaattisesti tai manuaalisesti. Palvelun avulla voidaan lisdksi
koostaa auditointiraportti kolmansille osapuolille ohjelmiston
luovuttamista varten. (http://www.palamida.com)

4.3.6 TripleCheck

TripleCheck tarjoaa palvelua, joka etsii annetusta lidhdekoodista
metatietojen avulla lisenssejd ja toisaalta taas vertaa lahdekoodia
suureen avoimen ldhdekoodin komponenttien tietokantaan.
Tuloksena on raportti, joka kertoo, miten hyva lisenssien hallinnan
laatu on. Jos lisensoinnissa on puutteita tai ristiriitoja, raportti antaa
ehdotuksen sen korjaamiseen. TripleCheck tarjoaa lisdksi
auditointipalvelua kertaluontoiseen selvitykseen.
(http://triplecheck.net)

4.3.7 Protecode Enterprise System

Protecode Enterprise System on ohjelmistopalvelu, joka tarjoaa
useita tyokaluja lisenssien hallintaan organisaatioissa. Protecode
hyodyntidd omaa tietokantaansa tunnetuista avoimen ldhdekoodin
projekteista ja tunnistaa sen avulla annetun avoimen ldhdekoodin
komponentit, niiden lisenssi- ja tekijanoikeustiedot, seka lisenssien
vaatimukset erilaisissa kayttotapauksissa. Protecode tarjoaa laajan
valikoiman erilaisia auditointiraportteja. Niihin voidaan koostaa
tunnistetut ohjelmiston komponentit ja lisenssivaatimukset tai
toimenpiteet lisenssien yhteensopivuuden varmistamiseksi
tunnistaen lisenssien yhteensopimattomuudet. Palvelun avulla
voidaan etsid my0Os tunnettuja tietoturvariskeja ja salata ldhtevit
tiedot. (http://www.protecode.com)
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4.3.8 Validos

Validos on yhdistys yrityksille ja yhteisoille, jotka hyo6édyntavat
avointa lahdekoodia toiminnassaan. Yhdistyksen jdsenet voivat
pyytdd ohjelmistokomponenteille oikeudellista validointia, joka
lisditdaan vyhdistyksen tietopankkiin ja on tamdn jdlkeen kaikkien
jasenten kaytettavissa. Validointiin sisaltyvat tarkastukset voidaan
jakaa neljadn luokkaan, jotka ovat paketin kytkds péadlisenssiin,
ohjelmistokomponentin sisdltamat alakomponentit,
ohjelmistopaketin ldhdekoodin lapikdynti tyodkalun avulla ja
tekijoiden ja tekijdnoikeudenhaltijoiden dokumentointi. Tuotoksena
muodostetaan raportti, sekd ohjeet jasenille komponentin
hyddyntamiseksi yrityksissd. Ohjeissa keskitytddn erityisesti
komponentin jakamiseen eteenpdin, joko sellaisenaan tai
muokattuna, osana suurempaa kokonaisuutta tai sellaisenaan.
Ohjeissa kerrotaan myos, mita lisenssiehtoja tai muita tekstia tulee
sisallyttaa dokumentaatioon ja edelleen jaettaessa.
(http://www.validos.org)

4.3.9 VersionEye

VersionEye on pakettienhallintaohjelmistoihin perustuva palvelu.
Pakettienhallintaohjelmiston tiedostoja voidaan analysoida
GitHubissa tai Bitbucketissa. VersionEye tutkii riippuvuuksia ja
tunnistaa vanhentuneet riippuvuudet. Ndin tunnistetaan lisenssit ja
voidaan ilmoittaa saatavilla olevista uusista versioista. Lisdksi
tunnistetaan lisenssirikkomukset ja tietoturvauhkat.
(https://www.versioneye.com)

4.3.10 WhiteSource

WhiteSource on palvelu, joka muodostaa jatkuvasti listaa kaytetyista
avoimen ldhdekoodin komponenteista tuotteittain huomioiden
riippuvuudet. Tatd listaa tdaydennetdan WhiteSourcen tietokannalla,
joka sisdltaa ohjelmistokomponenttien lisenssitiedot. Palvelu tarjoaa
ndiden tietojen perusteella analyysin riskeistd ja lisenssien
rajoitteista, kuten myos korjausehdotukset mahdollisiin puutteisiin
lisenssien vaatimusten noudattamisessa. Palvelu tarjoaa
informaatiota myos versioinneista ja tietoturvariskeista.
(http://www.whitesourcesoftware.com)

Ohjelmistokomponenttien lisenssien hallinnan nykytarpeet ja toimintaehdotukset e
Opetus- ja kulttuuriministeri6



4.3.11 Windriver

Windriver on julkinen pilvipalvelu, jonka avulla voidaan tutkia
avoimen lahdekoodin paketteja. Tyokalun avulla voidaan luoda
SPDX-tiedostoja paketeista. Palvelu hyddyntdaa algoritmeja ja
heuristiikkoja lisenssi-informaation havaitsemiseen kaikista
tiedostostoista perustuen yksinomaan vain tiedoston sisdltamaan
informaatioon. (http://spdx.windriver.com/)
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5. Toimenpide-ehdotukset

5.1 Riskianalyysi

Tassa osiossa esitellddn nykyisten kdytantdjen riskit ja seuraukset
sekd niista aiheutuvat mahdolliset julkishallinnon tuottamien
ohjelmistojen jatkokayton estavat riskit.

Haastattelujen perusteella sekd asiakkaan, ettd toimittajien puolella
on epdselvda, mitd vaikutuksia ohjelmistosta 10ytyvastd
tekijanoikeusloukkauksesta olisi. Pahimmat seuraukset olisivat
palvelun tai ohjelmiston poistuminen Kkaytostd oikeuden tai
palveluntarjoajan toimesta. Toiseksi suurimmat vaikutukset olisivat
oikeuskadsittelyn tai korjauksen vaatimat tyOmaardt, sekda ndiden
vaikutukset asiakkaan ja toimittajan toimintakykyyn. Suomalaisessa
oikeuskdsittelyssd madaaratyt korvaukset tekijanoikeusloukkauksesta
ovat pienet, ellei kyseessd ei ole komponentin levittdminen, mita
julkishallinnon hallinnon palveluissa ei yleensa tehda. Poikkeuksena
on tietysti selaimessa ajettava koodi, mutta selaimessa ajettava
koodi on yleisesti lisensoitu sallivilla lisensseilld, eika
komponenteilla tai kehyksilld ei ole erillisia kaupallisia versioita,
joiden perusteella komponentin hinnan voisi maarittaa.

Haastatteluissa kavi ilmi, ettd monet haastatelluista pelkdavat
mahdollisen rikkomuksen vaikuttavan negatiivisesti maineeseen.
Mainevaikutukset eivat kuitenkaan ole julkishallinnon
palvelukehityksessd vakava seuraamus, silla suurimmalla osalla
palveluista ei ole Kkilpailijoita. Talloin asiakkailla ei ole
mahdollisuutta vaihtaa kilpailevaan tuotteeseen. Lisdksi my&skdan
avoimen ldhdekoodin yhteisoihin ei ole yleensd ole suhteita, joita
huono maine voisi pilata. Vakavimmat seuraukset loukkauksesta on
koottu vield alla olevaan taulukkoon 2.

Tekijanoikeusloukkauksen vakavimmat seuraukset

Palvelun tarjoaja sulkee Kkayttdjatilin, joka liittyy epdiltyyn
tekijanoikeusloukkaukseen ja tiliin liittyvat palvelut eivat ole
kaytossa.
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Palvelun tarjoaja sulkee palvelun, joka liittyy epdiltyyn
tekijanoikeusloukkaukseen.

Epdillyn tekijanoikeusloukkauksen Kkorjaamiseen vaadittava
tyomaara.

Epdillyn tekijdnoikeusloukkauksen oikeuskasittelyyn vaadittava
tyOomaara.

Taulukko 2: Tekijdnoikeusloukkausien vakavimmat seuraukset.

Korkeammalla tasolla ongelmana julkishallinnossa on, etta asiakas ei
aina osaa ottaa omistajuutta lisenssien hallinnasta. Lisenssien
hallinnassa ensimmadiinen kulmakivi on se, milld lisenssilla oman
palvelun lahdekoodi julkaistaan vai julkaistaanko olleenkaan.
Asiakas on aina liiketoiminnan asiantuntija ja liiketoiminnan
asiantuntijaa tarvitaan, koska oman koodin julkaisuun kiaytettdvin
lisenssin pitad sopia liiketoiminnan tavoitteisiin. Mikdli julkaisuun
kaytettdvaa lisenssid valittaessa on tiedossa, etta jokin komponentti
tai kehys on olennainen osa tuotettua palvelua, on myds naiden
lisenssien yhteensopivuus otettava huomioon.

Mikali asiakas ei osaa madrittdd projektille lisenssien hallinnan
tarpeita on tdysin kehittdjien oman aktiivisuuden varassa, miten
asiat hoidetaan. Vaikka toimittaja haluaisikin hoitaa lisenssien
hallinnan kunnolla ja sitd sopimuksessa vaaditaan, ei jokaiselle
kehittdjalla ole kompetenssia ottaa avoimen ldhdekoodin lisenssien
ehtoja huomioon tydssddn ilman ohjausta. Haastatteluissa kavi myos
ilmi, ettd asiakkaat epailevat, ettad tekijanoikeusloukkauksesta karsisi
sopimuksen ansiosta vain toimittaja, joka joutuisi tekemédin
korjaukset, maksamaan sopimussakkoja ja saattaisi menettdd
sopimuksen. Tosiasiassa nama vaikutukset tulisivat voimaan vasta
sen jalkeen kun seuraamukset olisivat tulleet asiakkaalle.

Lisensseihin liittyvien tekijanoikeusloukkauksen suurimmat riskit
liittyvat oikeuskadsittelyehtoon, nimeamisehtoihin ja SaaS-ehtoon.
Mikali lisenssiloukkauksen oikeuskasittely tapahtuu jossain muualla
kuin Suomessa, oikeuskasittelyn kustannuksia sekda mahdollisen
korvauksen madridd on melkein mahdotonta arvioida. Osa
nimedmisehdoista kieltda tekijdnoikeudenhaltijan tietojen
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julkaisemisen palvelussa, kun taas osaa vaatii sitd. Esimerkiksi BSD-
lisenssin eri versioissa ovat nama vastakkaiset ehdot. Tamdn vuoksi
nimedamisehdot on kaytava tarkasti lapi ja tekijanoikeudenhaltijoiden
nimet on julkaistava sopivassa paikassa niin vaadittaessa. Suurin osa
julkishallinnon ohjelmistokehityksesta on verkkopalvelujen
kehittdmistd, jolloin muokattua koodia ei jaeta eteenpdin ja
esimerkiksi GPL-lisenssin vastavuoroisuusehto ei tule voimaan. SaaS-
ehto kuitenkin on voimassa silloin kun ohjelmisto tarjoaa julkista
palvelua. SaaS-ehto liittyy kuitenkin vyleensa tunnettuihin
vastavuoroisiin lisensseihin, joten se on helppo tunnistaa. Talléin
SaaS-ehdon sisdltdvdn mikropalvelun tai palvelun koodi pitda
julkaista yhteensopivalla avoimen lahdekoodin lisenssilla, mitd ei
haastattelujen perusteella olla sisdistetty. Tama on merkittdva
kehityskohde julkishallinnossa.

Riskialttiimmat lisenssiehdot on viela koottu alla olevaan taulukkoon

3.
Lisenssiehdot Riski
Jos lisenssissa on SaaS-ehto, on lisenssin
vastavuoroisuusehto voimassa kun
SaaS-ehto : , : . e
palvelu tarjotaan julkisesti Kkayttdoon,
vaikka koodia ei jaeta.
Ulkomailla kayty oikeuskdsittely vaatii
. . paljon enemman resursseja ja
Oikeuskasittelyehto i .
Y korvaukset voivat olla huomattavasti
suuremmat kuin suomessa.
Nimedmisehdot ovat ristiriitaisia, joten
Nimeamisehto niiden noudattamisessa vaaditaan
tarkkuutta.

Taulukko 3: Riskialtteimmat avoimen ldhdekoodin lisenssiehdot.

5.2 Suositeltavat toimenpiteet

Tdassa osioissa esitellddn tutkimuksen perusteella asiakkaan
tarpeisiin suositeltavat menetelmat ja tyohon kaytettavat tyokalut.
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Myds suositusten kustannusarviot tuodaan esiin seka esitellddn
etenemisehdotus suositeltujen menetelmien integroimiseksi avoimen
tuotteen hankintamalliin. Projektikohtaiset kehitysehdotukset on
listattu liitteissa.

Ensisijainen kehitysehdotus on avoimen lahdekoodin hallinnan
koulutuksen lisddminen. Toimittajien tarjoamat
ohjelmistokehittdjat pystyvéat luomaan toimivat lisenssien hallinnan
kaytannot, mikali asiakas osaa asettaa heille sopivat vaatimukset.

Suuri osa lisenssien hallintaan liittyvasta kdaytannon tyosta tapahtuu
ohjelmistokehittdjien toimesta, joten ei ole mielekdstd, ettd asiakas
itsendisesti suunnittele lisenssien hallinnan kiytannot. Tassa
tapauksessa kaytannot saattavat olla teknisesti riittamattomat tai
lilan tyo6ldat ottaen huomioon projektin merkittavyyden. Kun
ohjelmistokehitystiimi on mukana madrittelemdssa sopivia
kaytantoja, tulee niistd toteuttamiskelpoisia ja tiimin on helpompi
pitdad niistd Kkiinni. Talléin suurin osa lisenssien hallintaan
kaytettyjen tyokalujen valinnoista kuuluu myos tiimille.

Sovittujen kdytintojen tulee Kkattaa vadhintddn edelld mainitut
suurimmat riskit eli nimedmisehtojen, oikeuskasittelyn
sijaintivaatimuksen ja SaaS-ehtojen tunnistamisen ja niista
aiheutuvien riskien hallinnan. Nimeamisehtojen julkaisun lisdksi on
tarkedd, ettd palvelusta tai julkaistusta lihdekoodista loytyy tieto
kanavasta, jonne voi ilmoittaa tiedon epdillyista
tekijanoikeusrikkomuksista. Talloin tulee olla olemassa myo0s
prosessi tai kdytannot epdilyjen kasittelylle, jotta epadilijdlle voidaan
vastata ripedsti tai ainakin antaa signaali, ettd asiaa kéasitellddn.
Avoimen koodin arviointi ja ongelmista ilmoittaminen on avoimen
lahdekoodin yhteis6jen luonnollinen tapaa hoitaa mahdolliset
ongelmat.

Lisenssien hallinnan kaytdnnoét ja ldhdekoodista 10ytyvit lisenssit
tulee dokumentoida, jotta voidaan ndyttdd, ettd ndiden ehtoja on
yritetty noudattaa. Avoin tieto lisenssien hallinnan kdytannéista ja
lisenssidokumentaatio lisdd myo6s jatkokayttdjien varmuutta siita,
ettd tuotettu koodi ei sisdlld tekijanoikeusluokkauksia.

Toinen kehitysehdotus on oman lisenssiyhteensopivuustaulukon
tekeminen julkishallinnolle. Lisenssiyhteensopivuustaulukon tulisi
ottaa huomioon julkishallinnon yleisimmat kayttdotapaukset eli
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lahinnda  verkkopalvelukehitys sekd lisenssiyhteensopivuuden
tulkinnat Suomen lain mukaan. Lisdksi dokumentti, jossa olisi
suomenkieliset tulkinnat eri lisensseistd suomen lain puitteissa
helpottaisi lisenssien hallintaa.

Kolmas ehdotus on kansallisen FOSSology-palvelun kehitys. Jos
kaikki julkishallinnon kayttamien komponenttien tekijanoikeus- ja
lisenssitiedot kerdttdisiin yhteen paikaan, voitaisiin niiden auditointi
tehdd vain kerran ja juurikin julkishallinnon tarpeiden ja suomen
lain nakoékulmasta. Jos palvelu olisi avoin, my6s muut suomalaiset
yritykset, yhteisot ja ohjelmistokehittdajat voisivat kdyttda sitd. Tata
ehdotusta voidaan  kritisoida  siitd, ettda monet listatut
palveluntarjoajat tarjoavat vastaavaa palvelua ja ovat kehittaneet
osaamista tdahdn, jolloin ne pystyvat todennadkoisesti yllapitamaan
palvelua tehokkaammin kuin julkishallinnon toimijat. Naiden
palveluntarjoajien liiketoimintamalli ei kuitenkaan valttamatta taivu
tamanlaiseen avoimeen tekijanoikeustiedon jakamiseen. Talloin
niiden palvelun hyodyt rajoittuisivat julkishallinnon sisdlle, eivatka
valttamatta edistdisi lahdekoodin jatkokayttoa.

Palveluntarjoajia on kuitenkin paljon ja jossain tapauksessa koko
lisenssien hallinnan ulkoistus palveluntarjoajalle voisi olla
kustannustehokas vaihtoehto, varsinkin jos omaa ldahdekoodia ei aio
julkaista jatkokdytettavdksi. On my6s mahdollista neuvotella
palveluntarjoajien kanssa siitd, miten koodin jatkokayttdjat voisivat
hyotya ndiden tarjoamasta tekijanoikeustietojen hallinasta.

Mikali haluaa edistda julkaistun koodin jatkokayttdd, on ensisijaista,
ettd koodi on modulaarista, helposti l16ydettivdad ja selkedd kayttaa.
Vasta kun perusasiat ovat kunnossa, voi joku innostua kdyttimaan
koodia. Vasta tdssa vaiheessa mahdolliset hyodyntdjat alkavat
tarkastella lisenssi- ja tekijdnoikeusasioita, kun jatkokadyttdja alkaa
harkita komponentin kdyton tekijanoikeusriskeja. Vaikka sallivien ja
vastavuoroisten lisenssien vaikutukset jatkokdyton motivaatioon
saatavat olla hieman erilaisia, kannatta alkuperdinen lisenssivalinta
tehdda projektin tarpeiden, eikd potentiaalisten jatkokayttdjien
perusteella. On myo6skin huomioitava, ettd jatkokdytdon nakoékulmasta
riittdvan laadukasta koodia ei pddse syntymdan, mikali
ohjelmistokehitysprojekti on toteutettu pienimmalla mahdollisella
budjetilla. Lisenssinvalinnassa kannattaa myo6s muistaa, ettd niin
kauan kuin tekijanoikeudet ohjelmistoon ovat kokonaan itselld, voi
oman koodin julkaista useammalla kuin yhdella lisenssilla.

Ohjelmistokomponenttien lisenssien hallinnan nykytarpeet ja toimintaehdotukset e
Opetus- ja kulttuuriministeri6



Avoimen tuotteen hallintamallissa ei oteta kantaa lahdekoodin
julkaisuun avoimen ldhdekoodin lisensseilld, vaan sitd voidaan
kayttdd myos suljetun tuotteen yhteiskehityksessa. Mikdli avoimen
tuotteen kehityksessa kdytetddn avointa lahdekoodia, tuoteomistajan
tai tuotepaallikon taytyy tdlléin ottaa vastuu lisenssien hallinnan
tasosta, aivan kuten tilaajan missd tahansa avointa ldhdekoodia
hyodyntavassa kehitysprojektissa. Avoimen tuotteen hallintamallia
voi kuitenkin hyoédyntaa eri organisaatioiden yhteisen
tuotekehityksen mallina Kkehitettdessa yhteiskdyttoista avoimen
lahdekoodin tuotetta.
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Sanasto

Termi

Selitys

Avoin lisenssi

Lisenssi, joka ei rajoita kayttdjia, vaan
jokainen, joka hyvaksyy lisenssin ehdot ja
noudattaa niitd, saa hyodyntda lisenssin
myontamia oikeuksia

Avoin lahdekoodi

Lahdekoodi, jonka lisenssi sallii sen
muokkaamisen ja muokatun = version
levittamisen, eikad rajoita koodin kayttoa

Kontribuutiosopimus

Sopimus, jolla avoimen lahdekodin
ohjelmistoon kontribuution tehnyt kehittdja
antaa oikeuksia tai sitoumuksia ohjelmiston
yllapitajalle

Kontti

Riisuttu versio virtuaalikoneesta, jonka
kayttojarjestelma  sisdltda vain tietyn
sovelluksen ajamiseen tarvittavat palvelut ja
sovellukset

Pilvipalvelu

Palvelu, joka perustuu virtuaalikoneisiin tai
vastaaviin palveluihin, joiden avulla voidaan
dynaamisesti skaalata palvelun tarvitsemia
tehoja

SaaS-ehto

Vastavuoroisuusehto, joka on voimassa jos
palvelu tarjotaan julkisesti kdyttdon, vaikka
koodia ei jaella

Salliva lisenssi

Avoimen ldhdekoodin lisenssi, jossa ei ole
vastavuoroisuusehtoa

Lisenssiehto, joka vaatii, ettd komponentista
riippuvat tai komponentin kanssa ohjelman

Vastavuoroisuusehto . . .
muodostavien muiden komponenttien
lahdekoodi on my6s julkaistava avoimena

. . Virtuaalinen kayttojarjestelma, joka kayttaa

Virtuaalikone yttojar] ] Y

isantdnd toimivan tietokoneen resursseja
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Seuranta- ja vertailuraportti
suppea

TUIMA
Vuosi 2015 '

100 000,00

155 000,00/

3100,00/
1708,14
1179,44
2440,20,
2694,39

-266 122,17

Vuosi 2016

0 SR DR | | 550000

-271 622,17
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