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cybersecurity.

HUS KAPA

HUS KAPA on maarittelyprojekti KAPA-hankkeen kayttdonotolle. KAPA eli kansallinen
palveluvayla tarjoaa julkishallinnollisille organisaatioille esimerkiksi tunnistamispalveluita,
asiointivaltuuksia (puolesta-asiointi) seka viestinvalityspalvelua. Naista tassa projektissa
keskityttiin ainoastaan tunnistamisen kayttbonotonmaarittelyyn seka asiointivaltuuksiin.
Maarittelyprojekti alkoi elokuun lopussa 2016 ja valmistui joulukuun alkupuolella 2016.
Toteutusprojektin on tarkoitus alkaa 15.2.. Tuotantokayton on tarkoitus alkaa toukokuussa
2017.
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1 eSuomi.fi kayttdonottoaikataulu

Mita

VTJ-lomakkeiden loppuunsaattaminen
Testiympariston litos VRK:lle tunnistamisen osalta
Puolesta-asioinnin testiympariston liittdminen
Tunnistautumisen aiheuttamien Ul-muutosten toteutus
Puolesta-asioinnin muutosten tekeminen
Puolesta-asioinnin toteutus ja testaus valmis
Tunnistautumisen muutokset ja testaus valmis

Tuotantoonsiirto

Milloin

joulukuu 2016
tammikuu 2017
helmikuu 2017
tammi-/helmikuu 2017
helmi-/maaliskuu 2017
huhtikuu 2017
huhtikuu 2017

huhti-/toukokuu 2017

Vetuma-tunnistuksen siirtymaaikataulu. Puolesta-asiointi etenee samanaikaisesti.

HUS - muutos Vetuma-tunnistuksesta suomifi -mistulseai
- = !

2016

ok

2017

Vetuma - suomi

Syyskuu

Lokakuu |Marrasl||uuulukuu

kuu|Elokuu  [Syyskuu |Lokakuu |Marrasku

{oulukuy

Vet

jen siirtoaj ilmoitus VRK:lle [HAG:in osalta)

Pt ekl uja

suomifi
VIl-tietol o (HAG:n osalta)

iden arviointi HAG:n

ien HAG

HAG-muutosten tekeminen

| HAG-muutosten testaus jorittan hyviksyntatestouksen)

HAG-muutosten vienti tuotantoon

! Vb i paisto HAG:ista.

| Tiedotus

HA
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2 eSuomi.fi tunnistautuminen

HUS:lla on k&ytdssaan talla hetkella Vetuma-tunnistautuminen HAG:in kautta. Vetuma-
tunnistautumisesta luovutaan vuoden 2017 lopussa ja tilalle tulee Suomi.fi -
tunnistautuminen. Tassa dokumentissa kasitellaan tunnistamisen vaihdosta aiheutuvia
muutoksia ja vaikutuksia HAG:iin seka kohdesovelluksiin.

2.1 Tietosisaltotaso

Projektin aikana tehtiin VTJ-tietokyselyhakemukset, tunnistamisen seka puolesta-asioinnin
kayttdehtohyvaksynnat. Naiden avulla voidaan HAG liittaa 2017 aikana Suomi.fi-
tuotantoon seka testiymparistoihin.

HUS:lla tulee olemaan kaytéssaan eSuomi.fi:ssé keskilaaja tunnistautuminen. Vetumasta
saatiin ainoastaan suppea sisaltd. Tietosisallon muutoksen takia HAG:iin kohdistuu
muutoksia tunnistamisen valitettéviin attribuutteihin seké rekisterditymislomakkeisiin.
Kohdesovellukset voivat edelleen valita suppeamman attribuuttilistauksen. Suomi.fi
mahdollistaa nyt paremman ja luotettavamman tiedon kayttajastaan.

Keskilaaja tietosisalto:

e henkil6tunnus

e nimitiedot

e Osoitetiedot (*)

e Kkotikunta

o &idinkieli ja asiointikieli (**)
e tieto turvakiellosta

e sahkdpostiosoite

Taman hetkinen Vetuman suppea sisalto:
e nimi
e hetu

2.2 Tunnistautumisen ja rekisterdinnin Ul muutokset

Tunnistautumisen tietosisallon vaihtuessa sallitaan vahemman tietoa kayttajan
muutettavaksi.

Koska tiedot tulevat suoraan VRK:lta, joten liséksi olisi hyva laittaa tieto "mikali havaitset
tiedoissa puutteita tai virheitd, ole hyva ja korjaa ne Véaestorekisterikeskuksen sivuilta
linkki."

Huom, kuvat ovat esimerkkeja ja loppulinen Ul-toteutus riippuu kaytettavissa olevista
komponenteista. Kuvien tarkoitus on esittda toiminnallisuuksien muutokset.
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Tunnistamisen osalta vaihtuvat ohjetekstit. Rekisterdinnin Ul-muutokset on esitetty alla.

Kuva 1: Kayttajatilin luonti ilman asiointikielta. Asiointikielta ei tule vielda VRK:n

tietosisallossa.
g
/‘ +— == =

Kayttijatilin luonti

Kayttajan tiedot

Etunimi*

Sukunimi*
Sukunim
Henkil6tunnus
010101-1234
Sahkoposti*
etunimi.sukunimi@esimerkki.fi
Katuosoite*
Testikatu 1 A 1
Postinumero*
01001

Kaupunki*

Maa*

Suom!

Puhelinnumero*

0401234567

Tallenna tietosi m

Kuva 2: Asiakas valitsee myos asiointikielen. Osoitetiedot naytetaan talla kielella. Tata ei
toteuteta viela ensimmaisessa vaiheessa, koska kayttépalvelut eivat tue kuin suomea.

Huom, kuva on suuntaa-antava ja kielinappien sijaan kaytetadn nappeja kirjoituskenttien
sijaan.
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Palaa etusivulle

Kirjaudu ulos

Kayttédjatilin luonti

Lukitut tiedot tulevat Viestdtietojirjestelmisti. Ole hyvi ja korjaa virheelliset tiedot ta3lla.
Kayttdjan tiedot
Asiointikieli *

Suomi Englanti

Ruotsi
Etunimi*
Etunimi
Sukunimi*
Sukunimi
Henkilotunnus
010101-1234
Sdhkoposti*
etunimi.sukunimi@esimerkki.fi
Katuosoite*
Testikatu1 A1
Postinumero*
01001
Kaupunki*
Helsinki
Maa*
Suomi

Puhelinnumero*

0401234567

Tallen etosi
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2.3 Tunnistautumisen prosessikuvaus

eSuomi.fi tunnistautuminen HAG

Kayttais painaa
= “tunnistaudy” Kayetaa on
ohdesovelluksessg tunnistautunut
7 A
Kirjsutumispyynts valitetaan SAMLla I
Valitets an SPn tanvitsemat tunnistetiedot
v
) Kaytajalle
% Kayeesiaiis ei palautetaan
aktiivista istuntoa tunnistautuneens.
HAG luo session.
e 4
5
> Ko _Vlitetsan keskils3ja tistosisalts
IG‘I] tunnistautuu

eSuomi.fi ei muuta HAG:n nykyista tunnistautumisprosessia muilta osin kuin
tietosisall6ilta&an. Tarkemmin l16ydéat kuvauksen attribuuttilistasta.

Uusien tietojen paivittdminen & HAG:n muutokset:
o rekisterdityneen kayttajan tiedot paivitettaisii jokaisella kirjautumisella
o Kayttdja saa muokata omista tiedoistaan:
o puhelinnumeron
o sahkopostiosoite
Nykyiset lukittavat tiedot:
e Nimi
e Osoite
Turvakieltotiedon tultaessa kayttajalle ei nayteté osoitekentissa mitéén ja naihin ei voi

kirjoittaa. Kayttaja antaa séhkopostiosoitteen ja puhelinnumeron normaalisti.
Kohdepalveluita taytyy ohjeistaa, etta kayttdjia voi tulla ilman osoitetietoja.

HAG rekisterditymisen prosessikaavio. Kayttdehtoihin lisatdan myds erillinen hyvaksynta
tietosuojalausakkesta. Naihin pitaa pyytaa kayttajalta erilliset hyvaksynnat.

Kayttdéehtojen muuttuessa, kaikille vanhoille kayttajille pakotetaan uusien kayttdehtojen ja
tietosuojalausakkeen hyvaksyminen.

Rekisterdityminen

Kayttaja painaa

5 “rekisterdidy”

chdesovelluksessg

Kirjautumispyynt& valitet3an SAMLla
Kaytt3js chjataan
Kaycesille rekisterdintisivulle Taytetaan

2 S palautetsan W Kavteas hyvaksyy lomakkeelle valmiiksi tietot Kayttajs kirjsutuu
= Kaptopin e tunnistautuneena. kayoehdot. K3ytesjs antas » ulos.

aktivista istuntos HAG luo session. puhelinnumeron ja

¢ sshkBpostiosoitreen.

Valitets sn keskilaaja tietosissits

eSuomi.fi
EE
E
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Rekisterdityneen kayttajan tietojen paivitys tunnistautumisen yhteydessa

Rekisteroityneen kdyttdjan tietojen paivitys

HAG

tistosisslts

eSuomi.fi

2.4 Tekniset muutosvaatimukset

Tahan listaan on kasattu teknisid muutosvaatimuksia ja paatoksia, mita tunnistamisen
osalta on projektin aikana paatetty.

2.4.1 Tekniset muutokset

o rekisterdityneen kayttajan tiedot paivitettddn jokaisella kirjautumisella
o Haetaan uudet tiedot jokaisella kirjautumisen yhteydella
o Muutos nykyiseen toteutukseen: toteutus on kuvattu prosessikuvissa

o Kayttdjan omien tietojen vaikutus muuttuu tietokyselytason myo6ta. Kayttéja saa
tulevaisuudessa muokata omista tiedoistaan:

o puhelinnumeron

o sahkdpostiosoite

o Nykyiset lukittavat tiedot:
= Nimi
= Osoite

¢ Rekisterdintisivulle & Omat sivu pitaa laittaa linkki VRK:lle/missa tiedot voi uusia
(maistraatti?):

o "Jos tiedot ovat vaarin, niin paivitd ne VRK:lla"

o esimerkiksi osoite ei ole oikein (tee muuttoilmoitus), nimitiedot vaarin tms (ota
yhteytté Maistraattiin)

o linkit/ohjeistukset tarkennetaan kayttéonottoprojektin aikana

o Keskilaajasta tietosisallosta otetaan kaikki tiedot muutamaa poikkeusta
lukuunottamatta:

o satu, cn, displayName ei koeta tarvetta
o tarkemmin attribuutit on eritelty erillisella sivulla
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o Kayttbehdot

o Kayttdehdot ja tietosuojalausake taytyy hyvaksyttaa erikseen kayttgjilla (talla
hetkella vain kayttdehdot)

o Kayttoehdot tulevat vanhoille kayttajille uudestaan hyvaksyttavaksi

o Jos kayttéehdot/tietosuojalausake muuttuvat (eli HAG:iin tulee muutoksia)
pitaa kayttdehdot hyvaksyttaa uudestaan kayttajalla

e Turvakielto
o Jos turvakielto tulee tietojen mukana, arvo=1, osoitetietoja ei valiteta
= Osoitetiedot jatetaan tyhjaksi
= Turvakieltoflag paalle HAG

= My0s puhelinnumero & sahkdpostiosoite ei tayteta (nama jatetaan
vapaaehtoiksiksi)

= Kohdesovellusten ohjeistus taytyy tdydenttda = jos osoitetitetoja ei tule,
on kayttajalla turvakielto = sovellus ei saa odottaa osoitetietoja
pakolliseksi

Terveyskyla tarvitsee sahkopostiosoitteen + puhelinnumeron, mutta ndma ovat yksildivia
tietoja joihin turvakiellonomainen henkilt voi jattaa vastaamatta. Eli halutessaan,
asiakkaasta ei tule mitddn muita tietoja kuin nimi + hetu. Osoitekentat pysyvat tyhjana ja
niihin kayttaja ei voi tayttaa tietojaan (tulevat tyhjana VRK:lta).

Laki sanoo turvakiellosta néin:

"Kun turvakielto on talletettu jarjestelmaan, kiellon kohteena olevan henkilon kotikunta,
asuinpaikka, osoite ja muu yhteystieto saadaan luovuttaa vain sellaiselle viranomaiselle,
jonka oikeus ndiden tietojen kasittelyyn perustuu laissa tai sen nojalla saadetyn tai
maaratyn kiellon kohteena olevan henkilon oikeutta tai velvollisuutta koskevan tehtavan,
toimenpiteen tai toimeksiannon hoitamiseen. Turvakielto koskee myds kiellon kohteena
olevan henkilén omistuksessa tai hallinnassa olevan kiinteiston, rakennuksen ja
huoneiston yksil6inti- ja sijaintitietoja, jos niita ei voida kasitella erillaén turvakiellon
kohteena olevista tiedoista, kun kiellon kohteena olevan tietoja luovutetaan
vaestotietojarjestelmasta.”

http://www.finlex.fi/fi/laki/ajantasa/2009/2009066 1

Pykalat 836, §37

HUS:n pitaa selvittaa sisdisesti, onko tima puhelinnumeron + email kysymyinen
sellaista yhteistietoa, johon HUS:lla on oikeus?

Jos lakikuviot menevat niin ettei kayttajan ole pakko naité antaa, on Terveyskylan hyva
varautua, etta jos turvakielto=true, niin kayttajalta tulee vain nimi+hetu. HAG:n
toiminnallisuuksia rekisteréinnin suhteen on myds muutettava tAman osalta niin, etta
email+puhnro on vapaaehtoisia turvakiellonalaisille henkilGille.

e Logituksen taso & audit file sample
o HP selvittaa viela 5 vuoden logivaatimusta
o HP sailyttaa logeja 5 vuotta, jonka jalkeen ne tuhotaan
o Logituksen prosessikaavio on kuvattu, jos VRK kysyy tarkentavia kysymyksia

e Jos hetu vaihtuu, on hetun vaihtaminen
o manuaalinen prosessi -> vaihdetaan suoraan kantaan
o Terveyskylan puolella ei vield mahdollista eik& prosessia mietitty
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o Kayttgjan poistaminen
o Kayttdjan poistaminen on mahdollista tietojen sotkemisella
o Onko tallaista kaytttapausta oletettavissa? Kayttajaa ei kuitenkaan poisteta
esim. Terveyskyla
o Kayttdjan poisto tehddan manuaalisella prosessilla

e Just-in-time provisoinnin muuttos:

o vanhoille kayttajille paivitetdan uudet tiedot ekalla kerralla

= kayttdjalla on ollut mahdollisuus sy6ttda puutaheindd omiin tietoihinsa
ja néma yliajetaan

o Jos turvakielto, poistetaan osoite tiedot (ja mahd muut?) vanhoilta kayttajilta
o Kayttoehtoihin lisatdnaan clousaali "kayttajan tiedot paivitetaén joka kerta vrk:lta"

o uusien kayttdehtojen hyvaksynta ja versiointi taytyy toteuttaa

o kayttbehtojen liséksi taytyy muodostaa tietosuojalausake

o kayttbehdot pitaa uusia HAG:iin tullessa uusia muutoksia (esim. kapa

tunnistautumien)

e Tupas sopimusten irtisanominen
o Tupas-sopimukset irtisanotaan Tunnistamisen muutoksen jalkeen muutaman
kuukauden paasta. HAG:ia varten on tehty omat sopimukset, joten ei vaikuta
muihin HUS:n tupas-sopimuksiin.
Osoites&anto
o Jos suomi/ruotsi vakinainen kotimainen osoite on tyhja, kdytetdan vakinainen
ulkomainen osoite
Tulevaisuudessa toteutettavat:
e Asiointikieli
Paatettiin jattda suunnitelmaksi ja se toteutetaan, kun kohdesovellukset sita
tarvitsevat. VRK:lta on myos tulossa asiointikieliattribuutti jossain vaiheessa, joten sita
voidaan my6hemmin myos hyddyntaa. Talloin kayttajan ei tarvitse valita asiointikielta
itse.
Asiointikielen tekninen toteutussuunnitelma:
Asiointikielivalinta eteen: * suomi * ruotsi * englanti -> lahetetdan SAML:ssa mukana
kieleksi (Tallennetaan Idappiin)
Cachetaan headereihin tiedot osoitteista ja kielen valinnalla tuodaan esim. ruotsinkielinen
osoite
Osoitteet tallennettaisiin Idapssa: OlM-integraatio = mita ndytetaan oim:ssa, on puhtaasti
vain address kenttddn (oim kayttajan kayttoliittymassa voi nayttaa oudolta, Idapin pohjalta
lahetetdan kuitenkin kaikki kirjautumistieto. Address kent&ssa lukee vain mité address on)
address; = tallennetaan aina se osoite, minka asiointikielen on valinnut (jos kieli fi,
tallenetaan myos fi-Fl kenttédan)
address;se-SE
addess;fi-FI -> kaytettaisiin englannin kieliseen myds

OAM attribuuttimappaukset (voidaan joutua lahettdmaan vain address kentéssa tieto eika
valttamatta pysty myos lahettdmadn address;se-SE)
o Vdliaikaisenosoitteen tarve

o Véliaikaiselle osoitteelle ei koettu maarittelyprojektin aikana tarvetta

o Toteutetaan my6hemmin jos tarve realisoituu
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2.5 Tunnistetun kayttgjan attribuutit

eSuomi.fistd saadan keskilaajallaluvalla haettua nama attribuutit:

Ajantasaisin lista: https://esuomi.fi/palveluntarjoajille/tunnistaminen/tekninen-
aineisto/tunnistetusta-kayttajasta-valitettavat-attribuutit/

Tieto Kuvaus OID & FriendlyName Tietol Tunnistusvali HAG:iin
upa neet tulevat
Sabkéinen Sahkoinen grnoid1-2.246-22 Suppe MOBHLMARM Tata ei
asiointitunn asieintitunnus;  -electronicldentificationNumber a ENNE; tarvita
usrsaty  joka-yksildi HENKILOKOR HAG.ssa
tuhnistetun +
Henkil6tun Henkilétunnus,  urn:oid:1.2.246.21 Suppe VERKKOPAN Tarvitaan
nus, hetu joka yksiloi nationalldentificationNumber a KKI,
tunnistetun MOBIILIVARM
kayttajan. ENNE,
HENKILOKOR
TTI
Niri; Henkilon-aimi wrRoid=254-3 Suppe VERKKOPAN Eitarvita
commoen  muodessa -€n a KKk
kyseessa-Katse- HENKILOKOR
palautetaan
Katso-
tunnisteeseen
) _I . .
kéytdssa
atnoastaan
Katso-turhus:
Kokenimi Henkildnkoke  umi0id:2:16:840.1-113730.3.1.241 Suppe VERKKOPAN Eitarvita
nimi-muodossa  -displayName a KKk
“Kutsumanimi MOBHLNMARM
HENKILOKOR
Vaestotietojarjest
on-sentilalla
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Kutsumani
mi

Sukunimi

Etunimet

Kotikunnan
kuntanume
ro

Kotikunta
suomeksi

Kotikunta
ruotsiksi

Kutsumanimi tai
ensimmainen
etunimi jos
Vaestotietojarjest
elmaan ei ole
rekisteroity
kutsumanimea.

Henkilon
sukunimi.

Henkilon kaikki
etunimet.

Henkilon
kotikunnan
kuntanumero.
Muoto: kolme
numeroa, voi olla
myos tyhja.

Henkilon
kotikunnan
suomenkielinen
nimi.

Henkilon
kotikunnan
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Suppe VERKKOPAN Preferoida

a

KKI,
MOBIILIVARM
ENNE,
HENKILOKOR
TTI

Suppe VERKKOPAN

a

KKiI,
MOBIILIVARM
ENNE,
HENKILOKOR
TTI

http://eidas.europa.eu/attributes/naturalperson/ Suppe VERKKOPAN

CurrentGivenName
FirstName

urn:0id:1.2.246.517.2002.2.18
KotikuntaKuntanumero

urn:0id:1.2.246.517.2002.2.19
KotikuntaKuntaS

urn:0id:1.2.246.517.2002.2.20
KotikuntaKuntaR

a

KKiI,
MOBIILIVARM
ENNE,
HENKILOKOR
TTI

Keskila VERKKOPAN

aja

KKiI,
MOBIILIVARM
ENNE,
HENKILOKOR
TTI

Keskila VERKKOPAN

aja

KKI,
MOBIILIVARM
ENNE,
HENKILOKOR
TTI

Keskila VERKKOPAN

aja

KKI,
MOBIILIVARM
ENNE,

atata
nimea

Tarvitaan

Jos ei
I6ydy
givenNam
ea niin
kaytetaan
tata

Otetaan ja
tallennetaa
n kayttajan
tietoihin,
naytetaan
tiedot
profiilissa
&
rekisterdin
nissa

Otetaan ja
tallennetaa
n kayttajan
tietoihin,
naytetaan
tiedot
profiilissa
&
rekisterdin
nissa

Otetaan ja
tallennetaa
n kayttajan
tietoihin,
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Vakinainen
kotimainen
l&hiosoite,
katuosoite
suomeksi

Vakinainen
kotimainen
l&hiosoite,
katuosoite
ruotsiksi

Vakinainen
kotimainen
l&hiosoite,
postinumer
0

Vakinainen
kotimainen
l&hiosoite,
postitoimip
aikka
suomeksi

Vakinainen
kotimainen
lahiosoite,

postitoimip

ruotsinkielinen
nimi.

Vakinaisen
kotimaisen
l&hiosoitteen
suomenkielinen
kadunnimi,
katunumero ja

huoneistotunniste

. Esitetaan
yhdessa
merkkijonossa.
Muoto 0-100
merkkia.

Vakinaisen
kotimaisen
lahiosoitteen
ruotsinkielinen
kadunnimi,
katunumero ja

huoneistotunniste

. Esitetaan
yhdessa
merkkijonossa.
Muoto 0-100
merkkia.

Vakinaisen
kotimaisen
lahiosoitteen
postinumero.
Muoto on viisi 5
numeroa tai voi
olla myos tyhja.

Vakinaisen
kotimaisen
lahiosoitteen
suomenkielinen

postitoimipaikka.

Muoto 0-50
merkkia.

Vakinaisen
kotimaisen
|ahiosoitteen
ruotsinkielinen

postitoimipaikka.
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urn:0id:1.2.246.517.2002.2.4

VakinainenKotimainenLahiosoiteS aja

urn:o0id:1.2.246.517.2002.2.5

VakinainenKotimainenLahiosoiteR aja

urn:oid:1.2.246.517.2002.2.6
VakinainenKotimainenLahiosoitePostinumero  aja

urn:oid:1.2.246.517.2002.2.7
VakinainenKotimainenLahiosoitePostitoimipaik aja
kaS

urn:oid:1.2.246.517.2002.2.8
VakinainenKotimainenLahiosoitePostitoimipaik aja
kaR
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HENKILOKOR naytetian

TTI tiedot
profiilissa
&
rekisterdin
nissa

Keskila VERKKOPAN

KKI,
MOBIILIVARM
ENNE,
HENKILOKOR
TTI

Keskila VERKKOPAN

KKI,
MOBIILIVARM
ENNE,
HENKILOKOR
TTI

Keskila VERKKOPAN

KKiI,
MOBIILIVARM
ENNE,
HENKILOKOR
TTI

Keskila VERKKOPAN

KKI,
MOBIILIVARM
ENNE,
HENKILOKOR
TTI

Keskila VERKKOPAN

KKI,
MOBIILIVARM
ENNE,
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aikka
ruotsiksi

Vakinainen
ulkomaine
n
l&hiosoite,
katuosoite

Vakinainen
ulkomaine
n
l&hiosoite,
paikkakunt
ajavaltio
suomeksi

Vakinainen
ulkomaine
n
l&hiosoite,
paikkakunt
aja valtio
ruotsiksi

Muoto 0-50
merkkia.

Vakinaisen
ulkomaisen
osoitteen
lahiosoite siten
kuin henkild on
sen ilimoittanut
vaestdotietojarjest
elmaan.

Vakinaisen
ulkomaisen
lahiosoitteen
postinumero,
paikkakunta ja
valtio. Valtio on
erotettu pilkulla
paikkakunnasta
ja
postinumerosta.
Valtion nimi
suomeksi.
Elementissa on
tietoa, kun
henkildn
ilmoittama
asuinvaltion
koodi l6ytyy
1ISO3166-
koodistosta.

Vakinaisen
ulkomaisen
lahiosoitteen
postinumero,
paikkakunta ja
valtio. Valtio on
erotettu pilkulla
paikkakunnasta
ja
postinumerosta.
Valtion nimi
ruotsiksi.
Elementissa on
tietoa, kun
henkilon
ilmoittama
asuinvaltion
koodi l6ytyy
1SO3166-
koodistosta.
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urn:oid:1.2.246.517.2002.2.11
VakinainenUlkomainenLahiosoite aja

urn:oid:1.2.246.517.2002.2.12
VakinainenUlkomainenLahiosoitePaikkakuntaJ aja
avaltioS

urn:oid:1.2.246.517.2002.2.13
VakinainenUlkomainenLahiosoitePaikkakuntaJ aja
aValtioR

HENKILOKOR
TTI

Keskila VERKKOPAN

KKI,
MOBIILIVARM
ENNE,
HENKILOKOR
TTI

Keskila VERKKOPAN

KKI,
MOBIILIVARM
ENNE,
HENKILOKOR
TTI

Keskila VERKKOPAN

KKiI,
MOBIILIVARM
ENNE,
HENKILOKOR
TTI

13 (25)

S 1 N 11



Keskila VERKKOPAN

Vakinainen Vakinaisen urn:oid:1.2.246.517.2002.2.14
ulkomaine ulkomaisen VakinainenUlkomainenLahiosoitePaikkakuntaJ aja
n lahiosoitteen aValtioSelvakielinen

l&hiosoite, postinumero,
paikkakunt paikkakunta ja
ajavaltio valtio siind
selvakielin tapauksessa,
en ettei asuinvaltio
I6ydy 1SO3166-
koodistosta.

KKI,
MOBIILIVARM
ENNE,
HENKILOKOR
TTI

14 (25)

Vakinainen Vakinaisen urn:oid:1.2.246.517.2002.2.15 Keskila VERKKOPAN
ulkomaine ulkomaisen VakinainenUlkomainenLahiosoiteValtiokoodi  aja KKI,
n osoitteen MOBIILIVARM
lahiosoite, valtiokoodi. ENNE,
valtiokoodli HENKILOKOR
TTI
Aidinkieli ja Tama on tulossa
asiointikieli
tieto Tietoja ei Osoitetiedot yms puuttuvat?
turvakiellos toimiteta?
ta
Turvakielto urn:oid:1.2.246.517.2002.2.27 Laaja VERKKOPAN
olemassa, kun  TurvakieltoTieto KKI,
arvoon 1. Jos MOBIILIVARM
kansalaisella on ENNE,
turvakielto, ei HENKILOKOR
osoitetietoja TTI
véliteta
tunnistustapahtu
man yhteydessa.
2.5.1 eSuomi.fi
This table contains the updated profile for eSuomi.fi. A mapping is provided between the
HAG (SAML) attribute and the information coming from eSuomi.fi. Other information from
HAG can be used when accessing any SP besides what is contained here.
Message Attribute Name (eSuomi.fi) Message Option Description Comment

Attribute al?

Nixu Oyj / 2015 — HUS KAPA
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urn:0id:0.9.2342.19200300.100.1.3
mail
OR

Optional attribute given during account creation

Optional attribute given during account creation

urn:oid:1.2.246.21

nationalldentificationNumber

urn:oid:2.5.4.42

givenName

urn:oid:2.5.4.4

sn

http://eidas.europa.eu/attributes/naturalperson/Curr

entGivenName
FirstName

urn:oid:1.2.246.517.2002.2.18

KotikuntaKuntanumero

urn:oid:1.2.246.517.2002.2.19
KotikuntaKuntaS

Nixu Oyj / 2015 — HUS KAPA

Name (HAG)

mail X

telephoneNum x
ber

hetu

not mapped yet

not mapped yet

not mapped yet

not mapped yet

not mapped yet

Sahkdépostiosoite,
jonka kansalainen

iimoittanut

vaestotietojarjestel

maan.

Henkilétunnus,
joka yksiloi
tunnistetun
kayttajan.

Kutsumanimi tai
ensimmainen
etunimi jos

Vaestotietojarjestel

maan ei ole
rekisterdity
kutsumanimea.

Henkilon sukunimi.

Henkilon kaikki
etunimet.

Henkilon
kotikunnan
kuntanumero.
Muoto: kolme
numeroa, voi olla
myos tyhja.

Henkilon
kotikunnan
suomenkielinen
nimi.

15 (25)

Jos
kansalaisella on
turvakielto, ei
osoitetietoja
valiteta
tunnistustapaht
uman
yhteydessa.

Jos
kansalaisella on
turvakielto, ei
osoitetietoja
véliteta
tunnistustapaht
uman
yhteydessa.

S 1 Y 11


http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName
http://eidas.europa.eu/attributes/naturalperson/CurrentGivenName

urn:oid:1.2.246.517.2002.2.20 not mapped yet
KotikuntaKuntaR

urn:0id:1.2.246.517.2002.2.4 street
VakinainenKotimainenLahiosoiteS
urn:oid:1.2.246.517.2002.2.5 street
VakinainenKotimainenLahiosoiteR
urn:oid:1.2.246.517.2002.2.6 postalcode
VakinainenKotimainenLahiosoitePostinumero
urn:oid:1.2.246.517.2002.2.7 locality
VakinainenKotimainenLahiosoitePostitoimipaikkaS
urn:oid:1.2.246.517.2002.2.8 locality

Nixu Oyj / 2015 — HUS KAPA

Henkilon
kotikunnan
ruotsinkielinen
nimi.

Vakinaisen
kotimaisen
|&hiosoitteen
suomenkielinen
kadunnimi,
katunumero ja
huoneistotunniste.
Esitetdan yhdessa
merkkijonossa.
Muoto 0-100
merkkia.

Vakinaisen
kotimaisen
lahiosoitteen
ruotsinkielinen
kadunnimi,
katunumero ja
huoneistotunniste.
Esitetdan yhdessa
merkkijonossa.
Muoto 0-100
merkkia.

Vakinaisen
kotimaisen
|&hiosoitteen
postinumero.
Muoto on viisi 5
numeroa tai voi
olla myos tyhja.

Vakinaisen
kotimaisen
l&hiosoitteen
suomenkielinen
postitoimipaikka.
Muoto 0-50
merkkia.

Vakinaisen
kotimaisen

16 (25)

Jos
kansalaisella on
turvakielto, ei
osoitetietoja
valiteta
tunnistustapaht
uman
yhteydessa.

Jos
kansalaisella on
turvakielto, ei
osoitetietoja
véliteta
tunnistustapaht
uman
yhteydessa.

Jos
kansalaisella on
turvakielto, ei
osoitetietoja
valiteta
tunnistustapaht
uman
yhteydessa.

Jos
kansalaisella on
turvakielto, ei
osoitetietoja
valiteta
tunnistustapaht
uman
yhteydessa.

Jos
kansalaisella on
turvakielto, ei
osoitetietoja
valiteta
tunnistustapaht
uman
yhteydessa.

Jos
kansalaisella on
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VakinainenKotimainenLahiosoitePostitoimipaikkaR

urn:0id:1.2.246.517.2002.2.11

VakinainenUlkomainenLahiosoite

urn:0id:1.2.246.517.2002.2.12

VakinainenUlkomainenLahiosoitePaikkakuntaJaVal

tioS

urn:oid:1.2.246.517.2002.2.13

VakinainenUlkomainenLahiosoitePaikkakuntaJaVal

tioR

Nixu Oyj / 2015 — HUS KAPA

street

homePostalAd
dress

homePostalAd
dress

|&hiosoitteen
ruotsinkielinen
postitoimipaikka.
Muoto 0-50
merkkia.

Vakinaisen
ulkomaisen

17 (25)

turvakielto, ei
osoitetietoja
valiteta
tunnistustapaht
uman
yhteydessa.

Jos
kansalaisella on

osoitteen lahiosoite turvakielto, ei

siten kuin henkil®d
on sen ilmoittanut

osoitetietoja
valiteta

vaestdtietojarjestel tunnistustapaht

maan.

Vakinaisen
ulkomaisen
|&hiosoitteen
postinumero,
paikkakunta ja
valtio. Valtio on
erotettu pilkulla
paikkakunnasta ja
postinumerosta.
Valtion nimi
suomeksi.
Elementissa on
tietoa, kun
henkilon
ilmoittama
asuinvaltion koodi
[6ytyy ISO3166-
koodistosta.

Vakinaisen
ulkomaisen
|&hiosoitteen
postinumero,
paikkakunta ja
valtio. Valtio on
erotettu pilkulla
paikkakunnasta ja
postinumerosta.
Valtion nimi
ruotsiksi.
Elementissa on
tietoa, kun
henkilon
iimoittama
asuinvaltion koodi
[6ytyy 1SO3166-
koodistosta.

uman
yhteydessa.

Jos
kansalaisella on
turvakielto, ei
osoitetietoja
véliteta
tunnistustapaht
uman
yhteydessa.

Jos
kansalaisella on
turvakielto, ei
osoitetietoja
valiteta
tunnistustapaht
uman
yhteydessa.
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urn:0id:1.2.246.517.2002.2.14

VakinainenUlkomainenLahiosoitePaikkakuntaJaVal

tioSelvakielinen

urn:oid:1.2.246.517.2002.2.15

VakinainenUlkomainenLahiosoiteValtiokoodi

urn:oid:1.2.246.517.2002.2.27

TurvakieltoTieto

Nixu Oyj / 2015 — HUS KAPA

homePostalAd

not mapped yet

not mapped yet

Vakinaisen
ulkomaisen
[&hiosoitteen
postinumero,
paikkakunta ja
valtio siina
tapauksessa, ettei
asuinvaltio l6ydy
ISO3166-
koodistosta.

Vakinaisen
ulkomaisen
osoitteen

valtiokoodi.

Turvakielto
olemassa, kun
arvoon 1. Jos
kansalaisella on
turvakielto, ei
osoitetietoja
valiteta

tunnistustapahtum

an yhteydessa.

18 (25)

Jos
kansalaisella on
turvakielto, ei
osoitetietoja
valiteta
tunnistustapaht
uman
yhteydessa.

Jos
kansalaisella on
turvakielto, ei
osoitetietoja
véliteta
tunnistustapaht
uman
yhteydessa.

Further fields to
be added
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3 HAG puolesta-asiointi

Puolesta-asiointi on VRK:n tarjoama palvelu, jonka avulla henkildasiakas voidaan
valtuuttaa asioimaan toisen henkilon puolesta. HUS:lle on laadittu suunnitelma palvelun
hyddyntamisesta. Suunnitelmaa ja ratkaisua koskevat seuraavat oletukset ja rajaukset:

Suunnitelma on laadittu syys-marraskuussa 2016 saatavilla olevan tiedon mukaan

Puolesta-asioinnin palvelun toiminnallisuus ei VRK:n sanojen mukaan tule
muuttumaan seuraavan vuoden aikana, joitakin yksityiskohtia saattaa esim.
saanngstoissa vaihtua

Ratkaisu on tuotettu tukemaan tulevaa Lastentaloa. Tall6in palvelun kayttajiksi
valikoituu huoltajia, joilla on alle 10-vuotiaita lapsia.

Ratkaisu on monistettavissa myts mahdollisiin muihin samanlaisiin kayttotapauksiin

Asiointivaltuudet toimivat teknisesti aina samalla tavalla, olipa kyseessa sitten huoltaja-
asiointi tai esimerkiksi vanhempaa edustava henkild

Puolesta-asiointi seka tunnistautumien tapahtuvat aina selaimessa. Natiivimobiiliapin
taytyy ohjata selaimeen.

3.1 Puolesta-asioinnin kayttotapaus

Puolesta-asioinnin kayttétapaus on muodostettu VRK:n esimerkin kautta. Tassa
tapauksessa huoltaja varaa lapselleen ajanvaraukseen aikaa. Lapsi on alle 10-vuotias.

© N o o0k~ w DB

Liisa tunnistautuu palveluun.

Liisa valitsee palvelun: téassa tapauksessa puolesta-asioinnin.

Palvelu tarkista asiointivaltuudet.

Palvelu hakee huoltajan ja huollettavien tiedot seka tarkistaa asiointikelpoisuuden.
Palvelu nayttaa huollettavat Suomi.fi-asiointivaltuudet -kayttélittymassa.

Liisa valitsee puolesta-asioitavan.

Palvelu tarkistaa oikeuden puolesta-asiointiin.

Puolesta-asiointi (Ajanvaraus lapsen puolesta) voi alkaa.

VRK:n esimerkkikuva:

Nixu Oyj / 2015 — HUS KAPA
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= -
SUOMLFI/ Asiointivaltuudet {3

VYalitse puoclesta-asioitava: 7
. =’

- )

_- - 6- V' :;nml g\
nni

ey pemoer Q‘f

4

& —> syomi. fi T

' Vaestorekisterikeskus
Nordeo 4
I
1
I
]
]

3.

“Varaa.fi” 5_____4 Varaa. ff A

"Haetieto.fi” = -
T —
"Asioi.fi"” @

Taman kayttétapauksen pohjalta on kuvattu Virtuaalisairaala/Terveyskylan puolesta-
asioinnin kayttétapaus prosessikaaviona, jossa toimijoina ovat HAG:n ja Terveyskylan.

Kuvauksen lahteena on kaytetty myos VRK:n teknisia toteutusmateriaaleja.
Tummansinisella pohjalla kuvatut elementit ovat kayttajalle nakyvid toimintoja. Vaalealla

pohjalla kuvatut ovat teknisia, ei kayttajallle nakyvia toteutuksia.

Kuvan alla selitys prosessista.
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Puolesta-asioinnin kdyttétapaus HAG:n kannalta

Kéyttsjs edustan toista
Naytetaan, keta
edusetaan jakuka

Terveyskyla

Kirjautumispyynto

Kayugjsle naytetaan |
virhesivu.

Ohjaatunnistautumaan

HAG

Kayttaja tunnistautunut

v

Kayttaija tunnistautuu
Suomifiss

eSuomi.fi
tunnistautuminen

Kayttaja
valitsee
edustettavan
listasta

Puolesta-asiointi

=

Kayttdja valitsee "Lastentalosta” kirjautumisen sisaan. Henkilo on HAG:iin

rekisterditynyt kayttaja.

Kayttaja ohjataan HAG:n kautta Suomi.fihin tunnistautumaan.

Kayttaja ohjataan takaisin "Lastentaloon"” ja naytetaan hanen oma profiilinsa.

Kayttdja valitsee "haluan asioida lapseni puolesta/toisen puolesta” linkin

Kayttdja ohjataan HAG:n kautta VRK:lle puolesta-asiointiin. Hanelle naytetaan Ioytyvat

henkilot. Kayttgja valitsee naista keta haluaa edustaa.

Kayttgjan valinta validoidaan HUS:n asettamaa sdantdmoottoria vasten. Jos

saannoista yksikaan ei tayty, puolesta-asiointi sallitaan. Jos saanndista yksi tai

useampi tayttyy, puolesta-asiointi estyy.

7. Kayttgja palautetaan puolesta-asioinnista. Naytetaan kayttajélle puolesta-asioitavan
tiedot. Kayttdliittyman taytyy vaihtua jotenkin erottaakseen asioitavan ja puolesta-
asioitavan toisistaan selkeyden takia.

8. Jos kayttajalle ei sallita puolesta-asiointia, naytetaan virhesivu. Kayttajalle ei voida (lain
mukaan) nayttaa tarkempaa tietoa siita, miksi puolesta-asiointi paattyi virheeseen.

Virhesivun toteutuksen paikka on vield hieman epéselvd VRK:n dokumentaatiosta

johtuen, mutta on mahdollista, ettd kohdesovelluksen pitédé varautua nayttdmaan

virhesivu.

Kayttdjan mahdollinen Ul VRK:n paassa:

arwd

IS
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ttps://asiointivalt apawarefi/oauth/authorize?client_id=42bbeS69&response_type =codeArequestid=r . 4321-95 c || Q Hak *8 & a O =
ravatut @ Endotetut sivustot @ Web Siice -valikoima
ASIOINTIVALTUUDET VALINTAKAYTTOLITTYMA -
< Keskeyta ja palaa
. . o
Valitse kenen puolesta asioit
I3
Huollettavat
Nimi Henkilotunnus
Kumpulainen Onni Matias 310813A951F I VALITSE [ |
Kumpulainen Anni Emilia 120508A950F | VALITSE |
€ Keskeyta ja palaa Jatka >

3.1.1 Diabeteslapsen kayttotapaus

Diabeetikkolapsen puolesta-asiointi Lastenklinikalla / tavoitetila
(lapsidiabeetikon insuliiniannostusten ohjeistus)

potilas/huoltaja

on saanut
ohjeistuksen

fTapsidiabeetikko
Potilas jonka vs-tulokset
jshetetaan Ikl
v
Kirjautuu Lasten !
. lataa pumpun/ muuttas lapsen

Huoltaja eorrtear tulokset ., |dmbetestalon omaan ||

profilliin ja valitsee
palveluun annostusta
lapsensa palvelut
|
s limoittaa uudet
Ky 14pi potilaan edellyttss muutosta _
tulokset potilaalle
Lagkari Saa heritteen uittaa tiedon
potilaalle
tuloksist
Tietojarjestelma a on diab palve
puolesta-asio ofs puolesta-asioivan pro omaseura potilaan ja a
Mittarihubi (IoT-HUB)
omaseurantatulokset potilaan hallussa
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3.2 Tekninen prosessikaavio puolesta-asioinnille

Puolesta-asioinnin toteutus

23 (25)

=
= Henkild valitsee ilolesta et
X puolesta-asicinnin
@
L '
) L Tieto kayttbpaivelusts (return url)allekirjcitettu HTTP Fost
= |
S
<
— A
SAML2
(KayttsiEn attribuutic +
puolesta-asicitavan attribuLtit +
puolestz-asicinnin voimassacio -
valitatsén URLissa,
Ohjaus S sllekirjcitetaan)
g tunnistactumaan | [tunnistautumines Onko kiyttsja n.r‘rlstal.mmb
T vahvasti (suemifi), | || |
palautus HAGin
puolests-asicinnin Mucdostetsan
ohjaukseen IDP-initiated | o
ssOurl
h
f ] Kayctajalle ndkymaton paivelu | }
Palauttaa
Oauth Allowed/
o Tehdsin cauth Palauttas KayitaEn o
»{ | authorization > = tekeman Disallowed
token post sccesstokenin
get valinnan
puolesta-
asicitavasta
K
htrpGet httpGet
httpPost
httpPost
httpGet
httpGet
httpGet httpGet
KEyitais tekee T
valinnan s
- Kayttoliittymasts, i
Validainti sSEnnestes
@ Palauttaa Delegated
© - L | authorization vasten kysely [ F——
& kaytesjan i kyssly onko valitt
3 redirectUriin
= : puolests-
g asiciti ok
S
5
@
P
=
5
=
v

Tekninen kuvaus VRK:n paasta [oytyy
https://esuomi.fi/palveluntarjoajille/asiointivaltuudet/tekninen-aineisto/web-api-rajapinta-ja-

valintakavyttoliittyma/

Saantbémoottori, jolla maaritelladn perusteet puolesta-asioinnille. Saantdihin voi tulla viela
muutoksia esimerkiksi huoltosuhteen osalta. HUS:in kayttotarkoitukseen soveltuvat
sdannot madaritellan toteutusprojektin aikana.
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v Authorization - Asiointioikeushaku

VTJ - Asiamieheen kohdistuvat sainnot

Yleiset sddnnét
% 001.001.1.1 Henkilétunnuksen oltava voimassa
£ 002.001.1.1.2 Henkil6n oltava elossa
Edunvalvontasiinnot

£ 003.001.1.2 Henkilé ei saa olla edunvalvonnassa

VTJ - Paamieheen kohdistuvat saannot

Yleiset sddnnot
% 001.001.1.1 Henkilétunnuksen oltava voimassa
002.001.1.1.2 Henkilon oltava elossa
% 007.001.2.3 Henkild ei saa olla huostaanotettu
% 011.001.2.6 Henkilolla ei saa olla turvakieltoa
% 012.001.3.1 Henkildn huoltaja ei saa olla turvakiellossa
% 013.001.2.7 Henkilon idn oltava alle ikarajan
ikdraja:
10

operaattori:

pienempi kuin

3.3 Muutosvaatimukset

Kirjautuminen puolesta-asiointii sallitaan ainoastaan eSuomi.fi tunnistautumisella:
o vrk-kortti & ADFS tunnistautuminen eivat kdy vahvaksi tunnistautumiseksi

¢ Kohdesovellusten ohjeistukseen taytyy lisata sisdan- ja ulostulokanavien
sanomaviestit seka esimerkit.

o Kohdesovellusten taytyy esittda puolesta-asioitava jotenkin selkeésti esimerkiksi eri
varilla, nayttdmalla molempien nimet tms

¢ Natiivisovelluksissa noudatetaan VRK:n suosituksia eli tehd& puolesta-asiointi
selainpohjaisena
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4 Projektisuunnitelma

Vaihe Kuvaus tuotoksesta Aikataulu Kommentit
Maérittelyvaihe

Tietopyyntdjen seké kayttoehtojen hyvaksynta tekeminen 10/2016 Tyéta aloitettu HUS:n

VRK:lle kanssa vko 42
Méaaritelladan Terveyskylan kayttdtapaukset 11/2016
Méaaéritellaan tarvittavat tekniset (mm. Ul muutokset) 11/2016
muutosty6t tunnistamis- ja asiointipalveluun
Terveyskylaan.
Maaritelladn HUS HAG tunnistamisen ja puolesta- 11/2016 Puolesta-asioinnin
asioinnin kayttétapaukset kaytttapaukset aloitettu
Maéaritelladn HUS HAG-palvelun siirtymévaiheen 11/2016
aikataulu.

Tekninen

suunnitelu
Suunnitellaan muutostoiden tekninen toteutustapa 11/2016
tunnistamiselle seka puolesta-asioinnille

Dokumentaatio Tuotetaan HAG:n siirtymaaikataulun dokumentaatio 11/2016
Kayttdtapauskuvaukset 10-

11/2016

Kayttoonottosuunnitelma seka vaatimusmaarittely 11/2016

pilottiryhmista

Tunnistautuminen ja asiointivaltuuksen toiminnallisuuksien 11/2016
kayttbonoton laajennus muissa vastaavissa projekteissa
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